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1. CONCEPTO SOBRE LA GESTIÓN
Doctor

ENRIQUE BORDA VILLEGAS
Secretario General de la Alcaldía Mayor de Bogotá D.C.
Ciudad

La Contraloría de Bogotá con fundamento en los artículos 267 y 272 de la Constitución Política y en el Decreto 1421 de 1993, practicó Auditoría Gubernamental con Enfoque Integral, Modalidad Especial a la Secretaría General 
de la Alcaldía Mayor de Bogota D. C.., a través de la evaluación de los principios de economía, eficiencia, eficacia y equidad con los cuales administró los recursos y presentó los resultados de su gestión frente a la temática de Sistemas de Información, en la ejecución de los Proyectos de Inversión 6036 “Sistematización de las Oficinas del Despacho del Alcalde y de la Secretaría General”, 7378 “Coordinación de las Políticas Informáticas y de Comunicaciones en el Distrito”, y 1122 “Más y mejores servicios a la Ciudadanía “, en las vigencias 2004-2005.

El concepto sobre la gestión se fundamenta en la evaluación adelantada de acuerdo con las normas de Auditoría Gubernamental,  compatibles con las de general Aceptación; asimismo, las políticas y los procedimientos de Auditoría establecidos por la Contraloría de Bogotá. El análisis incluyó el examen sobre la base de pruebas selectivas y de las evidencias y documentos que soportan la gestión de la entidad, frente a la temática de Sistemas de Información, en la ejecución de los Proyectos de Inversión 6036, 7378 y 1122, la Subdirección de Informática y Sistemas, la Comisión Distrital de Sistemas y el área de Almacén e Inventarios, así como la adecuada implantación y funcionamiento del sistema de Control Interno y el cumplimiento de las disposiciones legales.

El proyecto 6036 después de la armonización del año 2004, tuvo un ajuste y los recursos dispuestos para la Comisión Distrital de Sistemas se trasladaron al proyecto 7378; y para el 2005 este proyecto contó con recursos presupuestales por valor de $1.813.9 millones, los cuales fueron ejecutados en un 97.96%.
 Una mayor descripción y análisis de este comportamiento se muestra en el aparte de evaluación a la gestión y resultados.
El Programa Sistema Distrital de información incluido en el Objetivo Gestión Pública Humana del Plan de Desarrollo Bogotá Sin Indiferencia, se enmarca el  proyecto 7378 “Coordinación de las políticas informáticas y de comunicaciones en el Distrito Capital”. Este proyecto fue formulado, para buscar soluciones  informáticas y tecnológicas que operan de forma aislada, con niveles de servicio e infraestructura diferentes, con soportes a procesos no optimizados y en general  con generación de redundancias que generan mayores tiempos de atención al ciudadano y que no contribuyen  a la eficiencia de las entidades
.

Es así como mediante el acuerdo 057 del 2002 se establece el Sistema Distrital de Información (SDI) como objetivo central de la  gestión de la Comisión Distrital de Sistemas (CDS); este SDI incluye formulación de políticas, conectividad, Infraestructura de Datos Espaciales y Agenda de Conectividad, con un propósito principal, integrar la gestión de Tecnología Informática y Comunicaciones (TICs) para el Distrito Capital.

Para el año 2004, este proyecto contó con un presupuesto disponible de $368.2 millones, quedando en reservas presupuestales $33.0 millones y a 31 de diciembre de 2005 se giraron totalmente las reservas. 

Para la vigencia 2005, el presupuesto inicial fue de $2.371.2 millones,  hubo una modificación justificada por el aplazamiento de la meta “Implementar dos observatorios (sistemas de información gerenciales)”, en razón a que no todas las entidades del D.C., tienen nivel tecnológico para lograr la implementación exitosa de los observatorios, quedando un presupuesto definitivo de $1.081.2 millones, ejecutado en un 98%
. Una mayor descripción y análisis de este comportamiento se muestra en el aparte de evaluación a la gestión y resultados. 
El proyecto 1122, en el plan de desarrollo “Bogota para vivir todos del mismo lado” se enmarcó dentro del objetivo Gestión Publica Admirable para resolver la cobertura insuficiente de la oferta de servicios hacia la ciudadanía como es el pago de los servicios públicos, los diferentes trámites que se realizan ante las entidades públicas.

La solución se emprende a través de la puesta en funcionamiento de la Red CADE, centros de atención al ciudadano, el desarrollo de aplicaciones y sistemas de información que permitan un mejor servicio complementado con la construcción de instalaciones, además de la formación de una cultura orientada al servicio de la comunidad o población de la capital.

Los recursos pertenecientes al presupuesto de la Secretaría General de la Alcaldía Mayor, fueron girados y ejecutados  en el primer semestre de 2004 por un valor total de $7.243.7 millones. Con la entrada de la nueva administración “Bogota sin Indiferencia un compromiso social contra la Pobreza y la Exclusión” y el proceso de armonización, este proyecto paso a denominarse “Más y mejores servicios a la ciudadanía” ;  en el segundo semestre del año disponía de  recursos por valor de $1.100.0 millones los cuales fueron ejecutados con el giro   al  convenio BID PNUD.

Para la vigencia 2005, el presupuesto era de $3.885.1 millones de los cuales se    destinaron al convenio PNUD $1.034.1 millones que corresponden al 31.6% del total de dineros disponibles para este periodo y directamente  por parte de la Secretaría se invirtieron $2.851.0 millones.
  

La Secretaría General en  el año 2005 destinó recursos de este proyecto en   contratación para Portal de Bogota, CADES entre otros, con la siguiente  distribución: (18) Contratos de prestación de servicios por un valor total $599.0 millones con el 15.4%; (2) contratos de suministro por  un total de  $31.3 millones que representa menos del 1% del presupuesto; (6) por contratos de Compra venta $80 millones con el 2.1% y el concepto más representativo son los (4) contratos de Obra Publica para los CADES con el 45%  cuyo valor asciende a  un monto de $1.755.2 millones.
 Una mayor descripción y análisis de este comportamiento se muestra en el aparte de evaluación a la gestión y resultados.
Dada la importancia de la Secretaría General de la Alcaldía Mayor de Bogotá D.C. y en particular la misión desarrollada por la Comisión Distrital de Sistemas y la Subdirección de Informática y Sistemas al servicio del Distrito Capital, La Contraloría de Bogotá, espera que este informe contribuya al mejoramiento continuo y con ello a una eficiente administración de los recursos públicos, lo cual redundará en mejorar la calidad de vida de los ciudadanos de la Capital.

En materia de organización administrativa, la Comisión Distrital de Sistemas y la misma Subdirección de Informática y Sistemas cuenta con una estructura organizacional cuyas funciones misionales son desarrolladas en un gran porcentaje por contratos de consultorías, detectando deficiencias en la formulación y definición de metas, así como en la planeación y oportunidad en la contratación que se suscribe para dar cumplimiento a las metas relacionadas con los proyectos de inversión objeto de estudio. 

La evaluación al Sistema de Control Interno de la Secretaría General de la Alcaldía Mayor de Bogotá D.C., realizada a los Proyectos de Inversión 6036, 7378, el área de Almacén e Inventarios, la Comisión Distrital de Sistemas y la Subdirección de Informática y Sistemas, presentó una calificación de 2.6 que lo ubica dentro de un rango de evaluación regular y en un nivel de riesgo institucional mediano, calificación que se vio afectada por las deficiencias detectadas en la evaluación a los compromisos y responsabilidades de la Secretaría General como administrador de los Sistemas de Información y que inciden significativamente en la gestión de la Secretaría para las vigencias en estudio.

En desarrollo de la presente auditoría, tal como se detalla en el punto 3 Anexo No. 1 se establecieron treinta y cinco (25) hallazgos administrativos, los cuales deben ser incluidos en el Plan de Mejoramiento a suscribirse con este organismo de control; siete (5) hallazgos fiscales y  diez y siete (15)  hallazgos disciplinarios.
En razón a los hallazgos evidenciados específicamente con los compromisos y responsabilidades de la Secretaría General de la Alcaldía Mayor de Bogotá D.C. en la administración de los Sistemas de Información, la gestión de la Comisión Distrital de Sistemas, la gestión de la Subdirección de Informática y Sistemas y el área de Almacén e Inventarios, los cuales inciden significativamente en su gestión en las vigencias y proyectos de inversión objeto de estudio, nos permiten conceptuar que en la gestión adelantada por la administración de la entidad, no se acatan las disposiciones que regulan sus hechos y operaciones, se presentan deficiencias en el sistema de control interno, lo cual ha incidido  para que en la adquisición y uso de los recursos no se manejen criterios de economía, eficiencia y equidad. De igual manera, no se cumplieron en su totalidad,  las  metas y objetivos propuestos,  por lo cual se conceptúa que la gestión es desfavorable. 

Máxime si se tiene en cuenta que los SISTEMAS DE INFORMACIÓN son insumo y soporte fundamental en la gestión de la entidad, así como en toda la administración distrital a través del direccionamiento que la Comisión Distrital de Sistemas debe realizar en consonancia con las normas y políticas establecidas para tal fin, teniendo en cuenta que fue creado como Organismo Rector de las Políticas y Estrategias de Tecnología. 

Las deficiencias de coordinación y control por parte de la CDS, así como las debilidades en manejo de riesgos, administración de los sistemas objeto de estudio, las inconsistencias de la información registrada en Almacén e Inventarios de los registros de elementos tecnológicos, las debilidades en la gestión contractual y de interventoría y deficiencias en la administración de archivos documentales y de comunicaciones, observadas en el Informe de Auditoría Gubernamental con Enfoque Integral – Modalidad Especial, desvirtúan la esencia de la creación y liderazgo por parte de la Comisión Distrital de Sistemas, así como el cumplimiento de los objetivos y políticas de la administración en las áreas objeto de estudio.

A fin de lograr que la labor de auditoría conduzca a que se emprendan actividades de mejoramiento de la gestión pública, la entidad debe diseñar un Plan de Mejoramiento que permita solucionar las deficiencias puntualizadas en el menor tiempo posible, documento que debe ser remitido a la Contraloría de Bogotá, dentro de los diez (10) días al recibo del presente informe.

El Plan de Mejoramiento debe detallar las medidas que se tomarán respecto de cada uno de los hallazgos identificados, cronograma de implementación de los correctivos, responsables de efectuarlos y del seguimiento a su ejecución.

Bogotá, D.C., noviembre 30 de 2006

PATRICIA RIVERA RODRIGUEZ

 Directora Técnica Sector Gobierno
2. RESULTADOS DE LA AUDITORÍA

2.1. EVALUACION AL SISTEMA DE CONTROL INTERNO

En desarrollo de la auditoria especial se realizó la evaluación del Sistema de Control Interno a los Proyectos de Inversión 6036, 7378, el área de Almacén e Inventarios, la Comisión Distrital de Sistemas y la Subdirección de Informática y Sistemas. La valoración de la gestión se realizó por fases y componentes, cuyo resultado es producto de los mecanismos aplicados a través de entrevistas, visitas fiscales, revisión documental y lo observado en el transcurso de la Auditoria, además de determinar cuales son los rangos de calificación y niveles de riesgo de los componentes de cada fase, en aplicación de la escala de Bajo, Medio y Alto riesgo. 

Los resultados de la Evaluación por Fases son los siguientes:

2.1.1. Fase Ambiente de Control

La calificación de la fase ambiente de control es 3.5, lo que determina un rango de evaluación regular y un nivel de riesgo mediano. 

El documento que refleja los principios y valores es el Ideario Ético el cual fue presentado en la entidad en el primer semestre de 2005, pero no se difundió suficientemente y falto más socialización hacia el interior de las dependencias evaluadas.

No se dan los espacios para comentar, sugerir y participar por parte de los funcionarios en el conocimiento de los valores. La aplicación y el cumplimiento de las políticas o estrategias de la entidad no se han interiorizado suficientemente en cada una las áreas evaluadas. 
Se presentan  deficiencias en la utilización de  otros medios  como mecanismos de difusión de los principios y valores en las áreas evaluadas, el mecanismo que se utiliza para difundir es la intranet de la entidad, pero esta es consultada por los funcionarios esporádicamente.

La cultura del autocontrol es uno de los medios para fomentar el control Interno en su concepto, es claro y aplicado por los funcionarios de la dependencia, pero la participación en la capacitación en estos aspectos  no ha sido suficiente, además no existen mecanismos que midan su cumplimiento y garanticen su aplicación. 
No se dan espacios suficientes para sugerencias sobre actividades y acciones que se deban tomar con respecto a alguna situación presentada, situación evidenciada en un gran porcentaje de los funcionarios encuestados.

El mejoramiento del Sistema de Control Interno sigue en cabeza de los directivos, pero falta enfatizar en acciones efectivas para direccionar a toda la entidad al cumplimiento de los objetivos.    

2.1.2. Fase Administración del Riesgo

La calificación de esta fase es 2.0, ubicándola en un rango de evaluación malo y su nivel de riesgo es alto. 

Se encontró que no existen espacios para referirse a los riesgos que afectan los procesos, si bien es cierto se tiene una matriz de riesgos, ésta no es conocida por todos  los funcionarios, y adicionalmente esta se elaboró en la vigencia 2004 y aún no se ha actualizado; hace falta establecer la priorización de los riesgos, actualizarlos y ajustarlos conforme a los cambios acontecidos en la dinámica de la administración.  

Se tiene la valoración del riesgo sobre la matriz existente, pero no hay políticas para su manejo ni seguimiento, esta etapa es de gran importancia para el área y las funciones que presta, dada la vulnerabilidad en la administración de los riesgos informáticos,  determinada en las visitas realizadas a las áreas evaluadas que requieren un tratamiento particular y técnico. Se debe identificar  cada riesgo que se presenta ya que son inherentes a cada proceso,  además de los controles a tener en cuenta en su aplicación. 

Si bien es participativa la elaboración de esta matriz, no se observa conocimiento de esta herramienta por parte de los funcionarios, no se conocen claramente los riesgos asociados a las funciones y procedimientos de cada funcionario y no están documentados a la fecha; además que no hay políticas para identificar, tratar, analizar y manejar los riesgos hacia el interior de las dependencias evaluadas.  

En cuanto a su manejo, no se cuenta con un plan de respuesta para reducirlos o minimizarlos, ahora  bien a pesar de estar en la etapa de Gestión de Calidad no se ha hecho el seguimiento a la matriz por parte de la Oficina de Control Interno.

Es necesario monitorear los riesgos y los planes ya que se debe tener presente que siempre van a ser una amenaza para el área, máxime la vulnerabilidad de los ambientes, procedimientos y controles informáticos y técnicos relacionados con las funciones de la Subdirección de Informática y Sistemas y el área de Almacén e Inventarios; como también se debe tener en cuenta que las acciones que se estén tomando se reflejan en su seguimiento. 

De otra parte, se encontraron deficiencias en la formulación, administración, mantenimiento, prueba, difusión y operacionalización del plan de contingencias, que determina para las áreas técnicas, un mecanismo fundamental en el proceso de mitigación de los riesgos inherentes a la labor técnica que desarrollan, y que en el momento no es de conocimiento ni manejo general en la entidad, generando un riesgo  en el éxito  de los procedimientos contingentes establecidos, por cuanto no se han adecuado, mantenido ni probado sistemáticamente.

Las deficiencias físicas y de administración de los elementos informáticos tanto en custodia de la Subdirección de Informática y Sistemas como en el área de Almacén e Inventarios, determinan riesgos altos de posibles pérdidas, robos, daños, entre otros, a los cuales estas áreas se encuentran expuestas; reflejado ello en ambientes inadecuados, con condiciones medioambientales desfavorables de los sitios de almacenamiento, sin la implementación de mecanismos mínimos de seguridad industrial frente a riesgos externos e internos. Así mismo, deficiencias en la aplicación de procedimientos de seguridad informática, relacionados con controles de acceso, trazabilidad, identificación de los elementos que mitigan otros riesgos.
2.1.3. Fase Operacionalización de los Elementos.

La calificación de la fase es 2.5, se encuentra ubicada en un nivel regular de evaluación, su riesgo es considerado mediano, lo que se ve reflejado en sus componentes. 
La entidad cuenta con diferentes niveles que establecen líneas de autoridad de acuerdo con la Resolución 094 de 2006, pero presentan fallas en cuanto a la comunicación por canales verticales, dado que hacen falta más espacios que faciliten la comunicación en doble vía y de una manera ágil. 

Referente a la planeación,  la entidad cuenta con su plan estratégico que no es dado a conocer ni socializado hacia el interior de las dependencias como se refleja en la Subdirección de Informática y Sistemas, el cual no es conocido por los funcionarios. 

Ahora bien como se comenta antes,  no hay espacios para que los funcionarios participen en las actividades de planeación del área, se hace de manera informal; los avances que se realizan se envían en informes para que se haga la consolidación por la oficina de planeación, pero hace falta la retroalimentación además no se dan a conocer los informes definitivos. 

Los procesos y procedimientos de la dependencia se están actualizando hasta ahora con cada funcionario en el marco de la implementación del Sistema de Gestión de Calidad, los cuales a la fecha de la visita no se han terminado; los existentes son de la vigencia 2000, no estaban priorizados, socializados, ni se conocen los procedimientos por parte de los funcionarios para ajustarlos.

En cuanto a los sistemas de información, se vienen efectuando ajustes a la infraestructura tecnológica que determinan en cierta medida un avance en la modernización de la plataforma informática de la Secretaría General, sin embargo, no se han tenido en cuenta algunos aspectos básicos de seguridad informática que hacen vulnerables los sistemas, ocasionando inconsistencias y deficiencias en la coherencia de la información, que si bien en el momento de la auditoría no son representativas pueden en el tiempo generar desinformación.
El concepto de auto evaluación se aplica por parte de los directivos de esta dependencia utilizando como mecanismos el seguimiento a las tareas que se asignan a cada funcionario en las reuniones de los diferentes comités en  cumplimiento del plan contractual pero se requiere formalizar todas estas herramientas de verificación.

El plan de evaluación conocido, es el que pertenece a la Oficina de Control Interno.  La entidad se encuentra además en el proceso de la implementación del Sistema de Gestión de la Calidad cuyo avance no se refleja en el conocimiento de los funcionarios  encuestados.  

Los mecanismos de comunicación existentes entre dependencias y los niveles directivos y operativos, pueden ocasionar riesgos de incumplimiento de directrices, y deficiencias en la trazabilidad de los hechos y operaciones. El  correo electrónico es una forma moderna de realizar las comunicaciones internas y externas, sin embargo al no ser consultado por la totalidad de los funcionarios, no se evidencia el cumplimiento de los objetivos de la comunicación como tampoco la existencia de archivos documentales y digitales que permitan su revisión permanente, de acuerdo con la normatividad establecida para ello.
2.1.4. Fase de Documentación 

La calificación es 3.0, lo que indica que se encuentra en un rango de evaluación  regular y su nivel de riesgo es considerado mediano.

Los documentos que hacen parte de la memoria institucional se encuentran archivados; para esta área se identifican dos fuentes que son contratos y licitaciones, la dependencia no cuenta con el espacio adecuado para archivar documentación, como es el caso de los proyectos relacionados con la Comisión Distrital de Sistemas.

Con relación a los Manuales de procesos y procedimientos estos no están  vigentes, a la fecha se encuentran en la etapa de levantamiento y actualización. 

Las normas y disposiciones legales internas se archivan, reposan en una carpeta de Resoluciones las cuales son entregadas oportunamente hacia la dependencia,  pero no se dan a conocer a  los funcionarios.  

Se evidenció que los archivos documentales que se mantienen en la Comisión Distrital de Sistemas y la Subdirección de Informática y Sistemas, tienen  deficiencias en aplicación de los procedimientos establecidos en las normas de archivo, dado que no se realizan las foliaciones, referenciaciones, e identificaciones adecuadas que aseguren la trazabilidad de las operaciones.
2.1.5. Fase de Retroalimentación

La calificación es de 2.0 es decir su implementación se encuentra en un rango de malo y su nivel de riesgo es alto.

El Comité Coordinador de Control Interno se constituyó  mediante la Resolución 201 de  1994, el cual tuvo dos modificaciones posteriores con las Resoluciones 096 de 1998 y 078 de 1999. Ahora bien con la Resolución 112 de junio 02 de 2006 se estableció el sistema Integrado de Gestión en el cual se contempla este comité, pero  no es conocido por algunos funcionarios de las  dependencias  evaluadas.

En cuanto a las determinaciones que se toman, se hacen actas y está en cabeza de cada jefe dar a conocer las decisiones tomadas, pero hace falta más socialización de estos temas, así como más formalidad en la aplicación de las decisiones, al igual que  seguimiento a los compromisos establecidos, que permitan cumplir con los objetivos planteados.

Los planes de mejoramiento son conocidos por algunos funcionarios como el establecido por la Contraloria de Bogotá en el que involucra a la Subdirección de Informática y Sistemas. A nivel interno no se ha firmado ningún plan con esta área, como producto de la visita de Control Interno efectuada en el 2004; las observaciones encontradas fueron comunicadas a la jefatura del área.
Teniendo en cuenta lo expuesto anteriormente en las diferentes fases del Sistema de Control Interno se determinó la calificación de acuerdo a la siguiente tabla de valores:  

La escala está dada por la siguiente tabla de valores:

	Calificación
	Nivel de Riesgo

	De
0.1 a 2.0
	Riesgo Alto

	De      2.1 a 3.8
	Riesgo Mediano

	De      3.9 a 5.0
	Riesgo Bajo


La calificación del Sistema de Control Interno para la Secretaria General de la Alcaldía Mayor de Bogota  - Subdirección de Informática y Sistemas es  de 2.6  lo cual indica que su grado de implementación se encuentra ubicado en un rango Regular con un nivel de riesgo Mediano.

CUADRO No. 1 

CALIFICACIÓN DEL SISTEMA DE CONTROL INTERNO
	FASES
	CALIFIC.
	RANGO
	NIVEL DE RIESGO

	Ambiente de Control
	3.5
	Regular
	Mediano

	Administración del Riesgo
	2.0
	Malo
	Alto

	Operacionalización de los Elementos
	2.5
	Regular
	Mediano

	Documentación
	3.0
	Regular
	Mediano

	Retroalimentación
	2.0
	Malo
	Alto

	TOTAL
	2.6
	Regular
	Mediano


Fuente: Resultados de la evaluación de Control Interno a los Proyectos 6036, 7378 y

Subdirección de Informática y Sistemas. Auditoria Especial – Sistemas de Información

Segunda Fase PAD-2006.
2.1.6. HALLAZGO No. 1 - ADMINISTRATIVO 
Con base en las situaciones anteriormente expuestas en cada una de las fases del Sistema de Control Interno, en la Subdirección de Informática y Sistemas se está incumpliendo las siguientes normas establecidas en la Ley 87 de 1993: 
“Artículo  2º.-  Modificado por el art. 10, Decreto Nacional 205 de 2003. Objetivos del sistema de Control Interno. Atendiendo los principios constitucionales que debe caracterizar la administración pública, el diseño y el desarrollo del Sistema de Control Interno se orientará al logro de los siguientes objetivos fundamentales:  (…) 

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organización y que puedan afectar el logro de sus objetivos; 

g.  Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de verificación y evaluación; 

h. Velar porque la entidad disponga de procesos de planeación y mecanismos adecuados para el diseño y desarrollo organizacional, de acuerdo con su naturaleza y características. “

“Artículo 3º.- Características del Control Interno. Son características del Control Interno las siguientes: (…)

c. En cada área de la organización, el funcionario encargado de dirigirla es responsable por control interno ante su jefe inmediato de acuerdo con los niveles de autoridad establecidos en cada entidad;”

“Artículo 4º.- Elementos para el Sistema de Control Interno. Toda entidad bajo la responsabilidad de sus directivos debe por lo menos implementar los siguientes aspectos que deben orientar la aplicación del control interno: (…)

i. Establecimiento de sistemas modernos de información que faciliten la gestión y el control; “

No obstante encontrarse la entidad desarrollando la implementación del Sistema de Gestión de la Calidad, según la normatividad vigente, el Sistema de Control Interno se debe aplicar en todo momento, para asegurar el cumplimiento de las metas planteadas y los principios de la gestión administrativa.

La respuesta de la entidad no se acepta dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control, en la Fase de Ambiente de control : “El Ideario Ético fue dado a conocer de manera amplia; es así como desde finales del año 2004 y durante el 2005 se desplegaron afiches en las carteleras, se dispuso de un ejercicio lúdico construido en Macromedia Flash y ubicado dentro de la Intranet de la entidad y se distribuyó a cada uno de los funcionarios un calendario del 2005 que en cada mes hacia énfasis en uno de los principios y valores de la entidad. Dentro del proceso de adopción del Sistema de Gestión de Calidad se han incluido igualmente una serie de mensajes que a través de los inicios de sesión de red, por ejemplo, enfatizan los contenidos básicos del Sistema; estos mensajes, dada la obligatoriedad de su recepción al iniciar cada computadora, permiten que los funcionarios apropien los contenidos correspondientes. Las capacitaciones realizadas por las Oficinas de Control Interno y de Planeación, han permitido a su vez, reforzar presencialmente los conceptos y las mismas han contado con asistencia y participación de los funcionarios del área. Finalmente, y dado el espacio de diálogo permanente que se tiene en el área, tal y como es evidenciado por el Equipo Auditor, permite que las sugerencias y recomendaciones que tenga el equipo sean presentadas en espacios tanto informales como en los Comités de Autocontrol y otras reuniones. Por las razones anteriormente expuestas, si bien se establecen aspectos que podrían ser objeto de mejoramiento…”.
Respecto del Ideario Ético, según los funcionarios encuestados a través de cuestionarios de control interno, el 75% de ellos afirma no tener conocimiento del mismo. De otra parte, el hecho de disponer de algunos mecanismos de divulgación como la intranet y mensajes automáticos, no asegura la socialización, aprensión, ni apropiación de las informaciones por estos medios transmitidas; el seguimiento al cumplimiento de los objetivos y las evaluaciones de control interno permitirían evidenciar desviaciones en la toma de conciencia y entendimiento de los lineamientos, principios y valores transmitidos por los responsables de divulgarlos y asegurar así su cumplimiento. El 75% de los funcionarios encuestados afirma no conocer ningún otro mecanismo de divulgación como el calendario mencionado en la respuesta de la Administración. Así mismo, al respecto de los espacios de diálogo, el 75% de los funcionarios encuestados afirma no tener espacios de diálogo con los superiores jerárquicos, así como la inoportunidad en la atención o respuesta a las sugerencias, acciones o inquietudes que plantean a los niveles superiores respecto de las labores desarrolladas.
La Administración manifiesta en la Fase de Administración del Riesgo: “Como bien lo presenta el Informe del Equipo Auditor, la matriz de riesgos se levantó en la vigencia del 2004; ahora bien, este ejercicio fue totalmente participativo; no se entiende de otra manera por cuanto exige un altísimo nivel de especificidad que sólo lo puede entregar el funcionario directamente a cargo de cada tema. No se comparte la afirmación acerca de “Se tiene la valoración del riesgo sobre la matriz existente, pero no hay políticas para su manejo…”; el documento fundamental de política sobre valoración de riesgos es el Plan de Contingencias de la dependencia, el cual fue entregado al Equipo Auditor al inicio de su trabajo en el área, y en el que se presentan cada uno de los riesgos con la política y procedimiento específico para su manejo. El esquema documental de este Plan de Contingencia es exhaustivo y abarca los riesgos de operación que afectan la prestación de los servicios de información del área y la forma de manejarlos y evitar su replicación, por lo cual tampoco se comparte la afirmación acerca de “… pero no están documentados a la fecha; además no hay políticas para identificar, tratar, analizar y manejar los riesgos hacia el interior de la dependencia. En cuanto a su manejo, no se cuenta con un plan de respuesta para reducirlos o minimizarlos….”. Dado que cualquier evento operativo referido en el Plan de Contingencia incide de manera inmediata en la prestación de los servicios del área, afectando por lo tanto a los usuarios de los mismos, el monitoreo y seguimiento de cada riesgo es permanente y su atención exige respuesta inmediata...”
Respecto a lo anterior, una vez revisado el Plan de Contingencias referido en la respuesta se estableció que la Secretaría General de la Alcaldía Mayor de Bogotá tiene deficiencias de seguridad informática, evidenciadas en la administración, operacionalización y mantenimiento de los sistemas de backup o respaldo y en su Plan de Contingencias, que garanticen la continuidad de las operaciones ante una situación crítica o indeseada que pueda amenazar parcial o totalmente, la prestación de los servicios que presta, incumpliendo así la política de seguridad y control establecida mediante directiva 005 del 2005, numeral 4.3 de la alcaldía mayor de Bogotá, así mismo, se  la Resolución 1017 del 29 de diciembre de 2000, por la cual se adoptan los manuales de procesos, procedimientos y formatos de la Secretaría General de la Alcaldía Mayor de Bogotá D.C., en los procesos Control y Seguridad de Datos Código 04 y  Establecimiento del Plan de Contingencias Código 05; así como los protocolos y procedimientos contingentes establecidos en su Plan de Contingencias.

Lo anterior se evidenció en visita fiscal a la Subdirección de Informática y Sistemas realizada el 17 de octubre de 2006 con los funcionarios que realizan las funciones de administración de copias de respaldo y backups de la información de la Secretaría General. No obstante la entidad cuenta con una metodología para efectuar los backups mediante el sistema hijo, padre y abuelo, el proceso de almacenamiento de las cintas de backup y el lugar de  almacenamiento de los mismos no es el adecuado, pues no cuentan con un lugar exclusivo para su almacenamiento, y en las condiciones físicas adecuadas que los protejan contra los agentes de humedad, polvo y ante posibles riesgos de incendio, terremoto y otras situaciones contingentes que puedan presentarse. Las seguridades de acceso al sitio donde se encuentran almacenadas las cintas son mínimas por el almacenamiento en el mismo lugar de otros elementos de administración de otras personas, con el agravante que las cintas de las diferentes sedes son almacenadas en las áreas de soporte en un cajón que tampoco es el adecuado y que mantiene las vulnerabilidades mencionadas.

De otra parte, se estableció que la identificación de las cintas no es adecuada y no permite la ubicación ágil de las mismas pues se trabaja con una codificación que no esta documentada y tampoco permite la identificación  del contenido si no se tiene el catalogo correspondiente. Los catálogos de identificación de contenidos no se mantienen en el tiempo en el sistema que los genera, ni se documentan para en cualquier momento que se requiere ubicar fácilmente ni oportunamente la información respaldada, es necesario reconstruir catálogos para poder acceder a la información. Así mismo, en inspección física se encontraron mal identificadas unas cintas que correspondían en su contenido a otro mes y otro backup diferente pues la identificación y almacenamiento se realiza con cinta de enmascarar y sin un orden jerárquico o que guarde algún parámetro estándar para su ubicación ágil, aducida por la persona encargada a las deficiencias de espacio.

La persona encargada de la administración de backups no tiene conocimiento ni le han hecho la inducción y preparación correspondiente del plan de contingencias de la entidad, para poder reaccionar de manera adecuada ante situaciones indeseadas.

Adicionalmente, el procedimiento de comunicación de la información a respaldar no es la adecuada pues en ocasiones es informal y en la circunstancia de no estar la persona encargada no hay un procedimiento alterno que la persona encargada conozca para ejecutar, con lo cual se pueda asegurar la prestación del servicio o la ejecución de la actividad.

Respecto de la información correspondiente a los CADES no se efectúa backup,  bajo la metodología establecida para ello y tampoco se almacena copia alguna de la misma en el cuarto destinado para el almacenamiento de las copias de respaldo.

No se lleva registro documental de la realización de los backups como está establecido en los procedimientos y en el Plan de Contingencias de la Secretaría General.

No se realizan las segundas copias de respaldo que se deben almacenar en el lugar alterno externo de respaldo establecido en el plan de contingencias y los procedimientos de seguridad. Tampoco se cuenta con el lugar alterno mencionado en el plan de contingencias.
No se cumple con los procedimientos contingentes ni se dejan los registros documentales establecidos en el Plan de Contingencias, entre otros los siguientes:

· Determinación de plan de control de backups y respaldos 

· Almacenaje por inventario del total de las cintas

· Lista de backups más cercanos a la fecha de la pérdida para minimizar el impacto de la posible pérdida

· Realización mantenimiento preventivo

· Realización de lista de turnos de servicios de dispositivos de tape backup que puedan reemplazar el dañado de manera temporal y de ser de extrema necesidad.

· Mantenimiento correctivo del dispositivo y su configuración

· Inventario de copias de seguridad de los instaladores del sistema de información.

· Inventario de copias de seguridad trimestrales.

· Control periódico de inventario de manuales de sistemas de información.

· Realización de copias de seguridad de manuales deteriorados e inventario de las copias originales

· Solicitud de ejecución de requerimientos funcionales y su cumplimiento a proveedores.

· Solicitud de ejecución de requerimientos funcionales y no funcionales y su cumplimiento a proveedores.

· Valoración del comportamiento del sistema en términos de carga al canal de red, por usuario y por hora de mayor uso.

· Aplicación de pruebas de concurrencia de usuarios para la medición del comportamiento del sistema en ambientes pesados.

· Pruebas de validación de interfaces de usuario final

· Revisión periódica de los informes de seguridad

· Documentar el historial de los casos de ataque registrados por el sistema, vulnerabilidades y Fortalezas.

No se han realizado las pruebas de eficacia y eficiencia del Plan de Contingencias. El Plan de Contingencias no se ha actualizado de acuerdo con las nuevas tecnologías adquiridas y sistemas de información incorporados o puestos en marcha, no es de conocimiento general, y tampoco se ha participado ni comunicado a los usuarios de los diferentes sistemas de información. 

No se ha realizado el análisis de riesgos, priorización y criticidad de las aplicaciones, sistemas de información, equipos y plataforma tecnológica con que cuenta la Secretaría General de la Alcaldía Mayor de Bogotá; establecidos en el Plan de Contingencias.

Lo anterior incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática y contraviene el artículo 2º. de la Ley 87 de 1993. 
Sin embargo, de acuerdo con algunos de los aspectos señalados por la Administración en su respuesta, la calificación de las fases ambiente de control y operacionalización de los elementos, se ajustó como se muestra en el cuadro No. 1 de la Evaluación de Control Interno.

Por lo anterior, según las evidencias y de acuerdo con la ratificación por parte de la administración frente a la presencia de aspectos que pueden ser objeto de mejoramiento, este hallazgo se ratifica como administrativo a efectos de que se incluya en el Plan de Mejoramiento.

2.2. SEGUIMIENTO AL PLAN DE MEJORAMIENTO
En relación al plan de mejoramiento suscrito con la Contraloria de Bogota de la vigencia 2003 al hallazgo 27 Sistemas de información SIPROJ “El sistema de información SIPROJ, implementado por la secretaria General, aun no cuenta con información veraz y actualizada, que contenga la totalidad de los procesos activos que permitan analizar el comportamiento de los procesos judiciales a nivel distrital, así como establecer políticas………..” , se le efectuó seguimiento por el grupo de la auditoria especial encontrándose la siguiente situación, descrita en Acta de Visita Fiscal realizada el 3 de noviembre de 2006 en la Subdirección de Gestión Judicial: “A diciembre de 2005 la Subdirección de Gestión Judicial, informó de forma veraz y luego de un proceso de validación, con las entidades públicas y de migración con hacienda, educación e IDU la cantidad de procesos activos que tenía Bogotá D.C., quedando pendiente únicamente, la consolidación de la información del IDU en la medida que la interfase ORION-IDU se consolidó en el mes de mayo de 2006, lo cual permite afirmar que actualmente en el sistema existe un alto nivel de confiabilidad y actualización de todos los procesos activos de Bogotá, con algunas dificultades en entidades como la Universidad Distrital. De otra parte, en cuanto al doble componente del sistema, la información de una parte a la cual nos hemos referido anteriormente, y por otra el software el cual resulta ser robusto, confiable y que garantiza la disponibilidad y la oportunidad de la información. En cuanto a que la herramienta de SiprojWEB sea utilizada para determinar el comportamiento judicial, de los fallos así como determinar políticas de defensa y prevención del daño es indudable, que SiprojWEB como herramienta de estudio servirá para el análisis tanto de comportamientos judiciales, como también de insumo para la expedición de políticas de defensa, pero por sí misma, el sistema no resulta ser autónomo en la expedición de esas políticas y esos comportamientos. Respecto a los nuevos módulos de SiprojWEB vale la pena destacar que mediante directiva 03 de junio 2006 se hizo entrega oficial a las entidades públicas, realizándose las capacitaciones internas.”
De acuerdo a lo anterior, y con base en las evaluaciones del sistema realizadas con anterioridad a la vista fiscal mencionada, se determina en concepto técnico de este equipo auditor, que el sistema de información SIPROJWEB es un hallazgo positivo para la administración, en cuanto la labor de implementación e incorporación de la información, ha sido un éxito, salvo dificultades aisladas en contadas entidades que no han ingresado la información conforme a lo establecido, los objetivos planteados en su desarrollo se han cumplido y se ha convertido en insumo para la decisión sobre aspectos álgidos relacionados con la ejecución de los procesos y determinación de daño antijurídico, como se menciona anteriormente.

2.2.1. HALLAZGO No. 2 - ADMINISTRATIVO 
No obstante lo anterior, en el sistema aún no se han  incorporado las rutinas correspondientes al establecimiento de alertas automáticas; que permitan el seguimiento y control de los términos procesales, como medida preventiva ante posibles prescripciones o caducidades de los procesos, sin embargo esta solicitud de ajuste, ya fue requerida y se encuentra programada para desarrollar en el  año 2007.
De otra parte, es pertinente mencionar que el Sistema de Información SIPROJWEB contempla un módulo para la determinación del Contingente Judicial, al cual el coordinador del sistema se refiere “El módulo de contingente Judicial fue concebido por la Secretaria de Hacienda como producto de cumplimiento legal, de la ley 819 de 2003 que exigía las entidades públicas de orden nacional. Creara el instrumento necesario para estimar el valor del contingente judicial, este módulo ingresan todos los abogados trimestralmente por quince días, no es un modulo que está en disposición todos los días, sino que esta disponible para efectos de calificación de procesos cada trimestre.  El ejercicio consiste en que cada abogado ingrese a calificar sus procesos ya sean de alto, medio y bajo riesgo, de acuerdo con la metodología establecida de la Secretaría de Hacienda por intermedio de la Oficina Asesora de Análisis de Riesgo. Este módulo se ha relacionado en la presente vigencia con las oficinas de contabilidad y presupuesto de todas las entidades públicas, estas dependencias han tenido que basarse en sus cruces contables con los diferentes valores y variables del módulo de Siprojweb, esta situación ha creado un punto crítico en el cual los informes que han manejado las áreas contables con el reporte que arroja Siprojweb no son iguales. Resulta relevante mencionar este tema en la medida en que no solo la Contraloría que ha hecho seguimiento en más de 10 entidades distritales, sino que por parte de la administración distrital por medio de la oficina de contabilidad y oficina jurídica de la Secretaría de Hacienda han realizado un requerimiento tecnológico a la Secretaría General que implica el rediseño de los reportes contables de SIPROJWEB”.
Con relación a lo anterior, la Comisión Distrital de Sistemas (CDS), como organismo rector de las políticas y estrategias que a nivel tecnológico, de informática y de comunicaciones, y garante de la adopción de estas en todas las entidades del Distrito Capital, no ha efectuado la labor de seguimiento y acompañamiento a la ejecución de este tipo de proyectos. Por lo cual es necesario que en este tema, la CDS analice la situación que permita tomar la mejor decisión, evaluando costo-beneficio, que permitan determinar si es pertinente o no la realización de estos ajustes  en el Sistema de Información de SIPROJWEB relacionados con los requerimientos de la Secretaria de Hacienda, entidad que tiene la función de establecer estos datos y procedimientos; y de igual forma armonizar los procesos que ejecutan tanto la Subdirección de Gestión Judicial como la Secretaría de Hacienda en los procedimientos del contingente judicial para la estimación de los riesgos asociados. Teniendo en cuenta la solicitud de la Secretaría de Hacienda realizada mediante oficio No. 2006EE239433 O 1 del 12 de septiembre de 2006.
Por lo anterior, según las evidencias y de acuerdo con la ratificación por parte de la administración frente a la presencia de aspectos que pueden ser objeto de mejoramiento, este hallazgo se ratifica como administrativo a efectos de que se incluya en el Plan de Mejoramiento.

2.3. EVALUACION A LA GESTION Y RESULTADOS

2.3.1. 
 SOFTWARE Y LICENCIAMIENTO

2.3.1.1. HALLAZGO No. 3 - ADMINISTRATIVO
De acuerdo con lo establecido en el Manual de Funciones de la Secretaria General adoptado mediante Resolución Reglamentaria No.073 de 2006, al cargo de Secretario Ejecutivo 425-27 en el área de informática y sistemas, le corresponde ejecutar funciones relacionadas con la naturaleza de su cargo, sin embargo se encontró que la persona asignada para la custodia del software y licenciamiento de la Secretaría General está bajo la responsabilidad de un funcionario que tiene este cargo en la planta global de la Secretaría General.

Las responsabilidades asignadas a esta persona, independiente de sus calidades profesionales, no corresponden a las establecidas en las funciones del cargo que desempeña.

Esta funcionaria realiza otras  tareas,  como ejecución de  compras de elementos informáticos, elaboración de términos de referencia y seguimiento, control y generación de documentos,  correspondientes para los diferentes contratos de adquisición, la coordinación, seguimiento y control de los servicios de mantenimiento correctivo de los elementos informáticos, verificación de la entrega integral de los elementos informáticos al Grupo de Almacén e Inventarios, entre otras, como consta en los documentos de asignación de funciones de su jefe inmediato y acta de visita fiscal suscrita el 11 de octubre de 2006.

Es pertinente señalar que la distribución de funciones en  los términos señalados,  generan todo tipo de riesgos dada la imposibilidad de efectuar controles adecuados, máxime cuando se trata de elementos técnicos expuestos a una alta vulnerabilidad ya sea de pérdida, indebida utilización, daño físico, entre otros.

Lo anterior contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993. En consecuencia el presente hallazgo es de tipo administrativo a efectos de que se incluya en el Plan de Mejoramiento.

La respuesta de la entidad no se acepta dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “Es cierto que mediante la Resolución 073 de 2006 de la Secretaría General se adopta el Manual de Funciones y Competencias laborales, entre otros, para el cargo de Secretario Ejecutivo 425-27 del Área de Informática y Sistemas;  el manual contempla para este cargo como propósito general la realización de actividades de apoyo administrativo o complementarias de las tareas propias de los niveles superiores. Es así como si es función del Subdirector dirigir y coordinar los procesos tendientes a las adquisiciones informáticas y los servicios a cargo del área, tales como el mantenimiento, es correlativo a las funciones específicas asignadas  prestar el apoyo en dichas actividades, bajo la dirección, orientación y supervisión del Jefe inmediato. Nótese que de conformidad con el numeral 12 de las funciones asignadas mediante la citada Resolución, el Superior está facultado para asignar funciones específicas relacionadas con la naturaleza del cargo y área de desempeño, que contribuyan al cumplimiento de las funciones a cargo, a través de la administración del recurso humano y de las tecnologías de informática y de comunicaciones para apoyar los planes y políticas de la institución”.

Precisamente este equipo auditor se fundamenta en el numeral 12 de la descripción de funciones esenciales del cargo en mención, establecidas en el manual de funciones adoptado mediante Resolución Reglamentaria No.073 de 2006; dado que el desempeño de funciones relacionadas con la naturaleza del cargo deben implicar el propósito principal para el cual fue creado,  como lo establece el manual “Apoyar en labores asistenciales y/o secretariales con oportunidad y eficiencia para satisfacer las necesidades institucionales en relación con las actividades administrativas”. 
Sin embargo la labor de custodia y administración de los elementos implica el desarrollo de actividades de control, por los riesgos que se puedan materializar,  razón por la cual exige   especial atención.
“… que si bien es cierto que durante la visita fiscal efectuada el 11 de octubre de 2006 se encontraron algunas falencias en el procedimiento efectuado para proteger los recursos de la organización, buscando su adecuada administración ante posibles riesgos que lo afecten, esta situación es temporal y está directamente asociada con la limitación de espacios físicos en el que se encuentra la Secretaría General.”
Por lo anterior, según las evidencias, este hallazgo se ratifica como administrativo a efectos de que se incluya en el Plan de Mejoramiento.

2.3.1.2. HALLAZGO No. 4 - ADMINISTRATIVO
La funcionaria encargada de la custodia y administración del software y el licenciamiento de la Secretaría General, tiene a su cargo un inventario por valor de $1.807.952.887 por el cual se responsabiliza, y en el que se discriminan los valores del software y licenciamiento que representan los activos de este tipo en la Secretaría General.

Este inventario le fue asignado a la funcionaria en entregas soportadas solamente con el formato de traslado de bienes devolutivos en servicio entre funcionarios, sin señalar el estado del bien o el chequeo del elemento, en otras ocasiones a través de listados informales sin indicar la cantidad de medios entregados, solamente el tipo de medio; en otros casos solamente con la descripción básica de los elementos según la clasificación del almacén, es decir sin la descripción específica que caracteriza el bien. De lo anterior se puede colegir que el inventario de software y licencias le fue entregado sin mediar acta de entrega formal, hace aproximadamente tres (3) años, tampoco le fueron suministrados los procedimientos de administración, control y custodia propios para el cuidado de dichos bienes como se evidencia en acta de visita fiscal del 13 de octubre de 2006.

Lo anterior contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993. 

La respuesta de la entidad no se acepta dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “Conforme con  la resolución No. 1017 del 29 de diciembre de 2000 “por la cual se adoptan los manuales de procesos, procedimientos y formatos de la Secretaría General de la Alcaldía Mayor de Bogotá, D.C.”, es claro que para la época en que la funcionaria recibió el inventario de software y licencias no existía el procedimiento oficial para llevar a cabo dicha función; la dinámica de los procesos atendidos por la Subdirección requieren por lo tanto que este proceso se realice de manera sistemática y la entrega del mismo a un solo funcionario obedece a la lógica de eliminar la dispersión de responsabilidades en el manejo de estos bienes..”.
Según lo manifestado por la administración, efectivamente el procedimiento realizado para el traslado de los elementos no cumplió con parámetros determinados que permitiesen disminuir los riesgos asociados. Por lo cual, es necesario que la administración adopte medidas relacionadas con el establecimiento de controles que mitiguen los riesgos evidenciados, así como el levantamiento y formalización de los procedimientos para la administración, control y custodia  de licencias, medios magnéticos y libros técnicos de la entidad, y por ende cumplir el proceso técnico normativo para su administración.
En consecuencia el presente hallazgo se ratifica como administrativo a efectos de que se incluya en el Plan de Mejoramiento.
2.3.1.3. HALLAZGO No. 5 – ADMINISTRATIVO - DISCIPLINARIO
La circunstancia precedente adquiere mayor relevancia si se tiene en cuenta que la cobertura de la garantía que asegura los bienes de la entidad y demás riesgos solo tiene una cobertura global de manejo equivalente a $500.000.000 en tanto que el valor de los bienes a cargo de la funcionaria encargada de la custodia supera dicho valor, con el agravante que solo el inventario de devolutivos de software y hardware a cargo de la Subdirección de Informática y sistemas asciende a $4.973.839.753, haciéndose acreedores a la sanción prevista en el artículo 101 de la Ley 42 de 1993 por no asegurar los bienes en las cuantías pertinentes. Adicionalmente, a la funcionaria encargada de la custodia de los elementos, no le fue comunicado que se encontraba amparada por una póliza.

Lo anterior incide en la generación de todo tipo de riesgos dada la alta vulnerabilidad a que se encuentran expuestos estos elementos ya sea de pérdida, indebida utilización, daño físico, delitos contra el patrimonio económico, delitos contra la administración pública, entre otros.

Lo anterior contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002. 

La respuesta de la entidad se acepta parcialmente, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…la Secretaría General tiene vigente con la firma La Previsora Compañía de Seguros S.A., la “Póliza de todo riesgo daños materiales No. 1001437”, la cual ampara todo daño y/o pérdida física por cualquier causa, incluyendo pero sin estar limitado a incendio, rotura de maquinaria, equipo electrónico, hurto calificado y hurto simple, terremoto, temblor o erupción volcánica, por el 100% y hasta el 70% por huelga, asonada, motín, sabotaje, conmoción civil o popular, terrorismo y actos mal intencionados de terceros.

Dentro de la póliza en mención se amparan bienes muebles o inmuebles de todo tipo y descripción, de propiedad de la Secretaría General y/o de propiedad de terceros por los cuales sea responsable la entidad, ubicados dentro y/o fuera de los predios de la entidad; es fundamental precisar igualmente que dentro de la definición de bienes muebles e inmuebles amparados se ampara todo tipo de bienes, verbigracia las licencias de  software y lo correspondiente a hardware, todo lo cual esta dentro de la póliza citada en el módulo de “Equipo eléctrico y/o electrónico”.

Precisamente para este módulo de “Equipo eléctrico y/o electrónico”  la cobertura es por un valor de $21.464.731.000, lo que claramente supera el monto referido en el hallazgo de $4.973.839.753 como valor del inventario de devolutivos de software y hardware a cargo de la Subdirección de Informática y Sistemas.”
Efectivamente, revisado el concepto del corredor de seguros, aportado en la respuesta, existe una póliza que cubre los equipos eléctricos y/o electrónicos. Sin embargo, de conformidad con lo establecido en el Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital, los elementos de software y licenciamiento corresponden a elementos intangibles, los cuales claramente según lo indicado en la respuesta no están contemplados en el cubrimiento de los bienes muebles e inmuebles.
En consecuencia el presente hallazgo se ratifica como administrativo con incidencia disciplinaria a efectos de que se incluya en el Plan de Mejoramiento, solamente en lo relacionado con el cubrimiento de los elementos intangibles.
2.3.1.4. HALLAZGO No. 6 – ADMINISTRATIVO - DISCIPLINARIO
Las condiciones ambientales y físicas tanto del lugar como de los estantes y archivadores utilizados para el almacenamiento del software y licenciamiento de la Secretaría General, no son los adecuados de acuerdo a las normas técnicas y de sistemas generalmente aceptadas. 

Encontrándose deficiencias en la falta de controles en la administración de los elementos, de acceso y seguridad del lugar que debería ser exclusivo para la salvaguarda del software y de las licencias, máxime cuando estas últimas se constituyen en títulos valor. Lo que hace vulnerable y riesgoso el almacenamiento de estos elementos, así como su inadecuada administración. 

Dado que estos elementos se encuentran almacenados en un cuarto ubicado en la Subdirección de Informática y Sistemas en el tercer piso del Edificio Liévano, en él se encontró un estante en donde se almacenan las cajas de los paquetes de medios de software y cintas de backup de toda la información de la Secretaría General, sin ningún tipo de identificación externa que determine su contenido ni la cantidad de medios almacenados y no obedecen a una organización o clasificación adecuada, hay un mueble archivador en donde se almacenan drivers de impresoras y de equipos, y copias de sistemas operativos y los quick restore que vienen con los equipos, sin indicar qué cantidad de medios se encuentran y además no tienen la debida  clasificación. 

En otro mueble archivador se encuentran los A-Z que contienen las licencias de software, en ese mismo espacio se hallan otras cintas de backup de respaldo de la información que es utilizada por el administrador de la red y el administrador de copias de respaldo, este mueble solo tiene una chapa de llave sencilla, la organización de las cintas no obedece a una organización o clasificación formal. 

Adicionalmente en el mismo espacio se encuentran el archivo documental de la Subdirección de Informática y las cajas del archivo documental de la Comisión Distrital de Sistemas, administrados y utilizados por otras personas diferentes a aquella encargada de  la custodia de los elementos de software y licenciamiento. Por otra parte se hallan almacenados elementos de consumo como resmas de papel, miniCds y Cds, los cuales también son administrados por la misma persona que custodia el software y entregados según requerimiento a los funcionarios de la subdirección y otras dependencias del Edificio Liévano. Con ello se evidencia el acceso al lugar de otro personal y para otros fines distintos que generan riesgo de posible pérdida e indebida utilización de los elementos, entre otros, con el agravante de que el lugar no cuenta con los elementos de prevención de incendios y demás riesgos industriales.

Esta verificación se realizó mediante visita de inspección al cuarto donde están almacenados estos elementos, con la descripción antes mencionada y se constata en acta de visita fiscal realizada el 13 de octubre de 2006.

De otra parte, se observaron deficiencias de archivo, catalogación, clasificación y organización de los elementos, no están debidamente identificados con su correspondiente placa de inventario. Mediante muestra selectiva al inventario de licencias y software, se constató que físicamente correspondía a otro tipo de elemento, por ejemplo en el inventario aparece como software y físicamente se encuentra solamente la licencia o viceversa solamente los medios.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6 y 7, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo, contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002. 

La respuesta de la entidad no se acepta, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…Durante la visita de inspección efectuada el 13 de octubre de 2006 al cuarto donde se encuentran almacenadas las licencias, medios magnéticos y libros técnicos de la Secretaría General se encontraron algunas falencias mencionadas en el informe preliminar, a lo cual es importante aclarar que para esa fecha a través de la obra de Reforzamiento estructural, instalaciones técnicas y obras complementarias del Edificio Liévano, ya se tenía prevista la implementación de los muebles apropiados para la administración, control y custodia de las licencias, medios magnéticos y libros técnicos de la Subdirección de Informática de la Secretaría General, es así como entre el 3 y 6 de noviembre de 2006 se instalaron dichos muebles, los cuales se encuentran con las medidas de seguridad y al cual sólo tiene acceso la responsable de su custodia. Igualmente, a través de la misma obra, se está implementando el sistema de detección de incendios el cual incluye el cuarto donde se almacenan dichos elementos. Vale la pena aclarar que por razones de la obra que se adelanta actualmente tanto en el Palacio Municipal como en el Edificio Liévano, no se cuenta con un espacio exclusivo para salvaguardar el software y licencias, por lo tanto se continuará compartiendo el mismo cuarto para guardar archivo documental y medios magnéticos de consumo, hasta tanto no se concluya la mencionada obra para fijar el espació definitivo que cumpla con las condiciones físicas, ambientales y de seguridad requeridas; a este cuarto en todo caso, el acceso es permitido únicamente por la persona que tiene la custodia de estos bienes. En cuanto a las deficiencias en la catalogación, clasificación y organización de los elementos, como se mencionó anteriormente ya se instaló el mueble y se organizó y clasificó el software, la tarea de catalogar y rotular el software se iniciará en semanas subsiguientes, al igual que se solicitará al Área de Almacén e Inventarios que se elaboren las placas necesarias para identificar el software y licencias que no la tengan e igualmente se requerirá el cambio de identificación del software ó de licencias en el aplicativo SINIX, a fin de corregir las anomalías halladas y dar cumplimiento a lo establecido.”
De acuerdo con lo expuesto por la administración, efectivamente a la fecha de la visita las condiciones físicas eran desfavorables y con ocasión de ella,  se iniciaron acciones tendientes a prevenir algunos de los riesgos evidenciados y adicionalmente, la administración menciona otras acciones iniciadas para la solución de la situación encontrada, las cuales deberán incluirse  en el plan de mejoramiento correspondiente. No obstante el inicio de acciones, persisten deficiencias de seguridad y control que aún no se gestionan.  
En consecuencia el presente hallazgo se ratifica como administrativo y tiene incidencia disciplinaria  a efectos de que se incluya en el Plan de Mejoramiento.

2.3.1.5. HALLAZGO No.7 - ADMINISTRATIVO - DISCIPLINARIO
En la muestra selectiva al inventario de licencias y software, se encontraron  físicamente los medios del software TOAD identificado con placa No.25718, versión 8.5, adquirido según inventario por valor de $4.865.910, utilitario que soporta y ayuda al proceso de administración de las bases de datos en las diferentes versiones, optimizando el tiempo de procesamiento y respuesta del proceso. Esto a pesar de contar con las herramientas de SQL provistas por el ORACLE, que tienen la misma funcionabilidad, pero no el mismo rendimiento según el concepto de los usuarios de la herramienta.

Según comunicación fechada el 10 de noviembre de 2005 de SQL Software, proveedor de estas licencias, certifica que vendió dos (2) licencias de Software Toad versión 8.5 a través de la orden No. 2213200-301-2005 y que la Alcaldía Mayor de Bogotá es legítima propietaria. 

En visitas fiscales realizadas los días 17 de octubre y 1 de noviembre de 2006 al Administrador de las Bases de Datos (DBA) e ingenieros de soporte, desarrollo y mantenimiento de aplicaciones, se pudo constatar que en el momento se encuentran instaladas tres (3) licencias de TOAD que están en uso hace aproximadamente un año como se evidencia en las actas de visita fiscal realizadas. 

Lo anterior contradice lo certificado por el proveedor de las licencias, dado que se encuentra en uso una (1) licencia sin autorización, incumpliendo con la norma de los derechos de autor de los propietarios de la misma.

La respuesta de la entidad se acepta parcialmente, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…La Secretaría General efectivamente está utilizando el software TOAD versión 8.05 for Oracle y las tres licencias que tiene en uso se encuentran plenamente licenciadas;  la adquisición de las mismas se realizó mediante dos órdenes de compraventa y no una,  como encontró el Equipo Auditor.  La relación es la siguiente: Según Orden  de compraventa número 2213200-301-2005 con objeto ““Adquirir una herramienta de desarrollo, con su respectivo licenciamiento y medios magnéticos para la Subdirección de Informática  y Sistemas de la Secretaria General de la Alcaldía Mayor de Bogotá”, se adquirieron DOS licencias y un kit de medios y manuales, se anexo contrato y acta de recibo a satisfacción. Las licencias adquiridas por medio de esta orden están siendo utilizadas por el Ingeniero Alejandro Dederle y el Ingeniero Luís Emidio Rojas Novoa desde hace aproximadamente un año, como consta en las actas de visita fiscal realizada a cada uno de ellos. Según Orden de compraventa número  2213200-340-2006 con objeto “Adquirir una herramienta de desarrollo, con su respectivo licenciamiento y medios magnéticos para la Subdirección de Informática y Sistemas de la Secretaria General de la Alcaldia Mayor de Bogotá”  se adquiere UNA licencia de Toad versión 8.05 y actualizaciones a las licencia compradas en la orden No 2213200-301-2005..”. 

De acuerdo con los soportes allegados por la administración, la licencia fue adquirida en los últimos meses entre octubre y noviembre de 2006. Al momento de la visita fiscal las únicas licencias certificadas son las dos mencionadas por el proveedor.  

De acuerdo con lo anterior se ratifica como hallazgo administrativo con incidencia disciplinaria por la transgresión del numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3 y 4, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple además la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática, la Directiva Presidencial 002 del 2002 Derechos de Autor y Derechos Conexos y los deberes establecidos en artículo 34, numeral 1 del articulo 34 de la Ley 734 de 2002.

2.3.2. INVENTARIOS Y ALMACÉN

2.3.2.1 HALLAZGO No. 8  - ADMINISTRATIVO - DISCIPLINARIO
En visita fiscal realizada el 4 de septiembre de 2006 a la Bodega de Almacén para verificar la existencia del software que aparece en la relación del Inventario de Elementos devolutivos en depósito, con corte a 31 de diciembre de 2005 por valor de $196.170.406; se encontraron diferencias entre la relación de inventarios de elementos devolutivos en depósito y el listado de activos por agrupación de elementos contables;  al respecto los funcionarios del área de inventarios aducen como causal de estas diferencias que el sistema de inventarios SINIX está presentando fallas.

Dadas estas diferencias se realizó verificación física de los elementos de software que se hallaban en el Almacén, encontrándose exceso de polvo, tierra y desorden, algunos elementos no tenían placa por lo que se procedió a relacionar la descripción y características de los elementos encontrados, de dicha diligencia es de relevancia mencionar que se encontraron documentos de licencias sin el debido almacenamiento y en condiciones físicas inadecuadas, dado que estas deberían estar bajo la salvaguarda y custodia de la Subdirección de Informática y Sistemas.

Así mismo se encontraron manuales de referencia de Windows XP sin destapar, los cuales no están al servicio de los usuarios en la Biblioteca técnica, así como algunos otros manuales que ya han tenido uso pero tampoco se encuentran a disposición de los usuarios en la Biblioteca Técnica. De lo anterior se encontró que los elementos están incompletos, es decir, de algunos solamente están los medios y de otros únicamente las licencias o los manuales. Al respecto los funcionarios de Almacén indicaron que las otras partes de los elementos están en servicio y que así los reintegraron y recibieron. Esto es contrario al  registro  contable y de inventarios,  clasificados como bienes en depósito. En este sentido, al no poder cruzar la información de los inventarios registrados en depósito y los encontrados físicamente, se puede determinar que existe diferencia en lo que reposa físicamente en almacén con lo registrado contablemente, al igual que los registros de inventarios.  

Dados los elementos encontrados en la bodega en depósito, muchos de estos elementos son obsoletos, los cuales no han tenido tratamiento alguno después de su reintegro, como baja o determinación de obsolescencia formal.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo, contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002. 
La respuesta de la entidad no se acepta, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…De otra parte, y si bien es cierto que durante la visita efectuada por el Equipo Auditor al Almacén Bodega ubicado en la sede de la Avda. Caracas 53-80, se evidenció cierto desorden y algunos elementos con polvo, esta situación ya fue corregida: se organizaron los elementos y se procedió a efectuar limpieza de los mismos. En cuanto a los manuales de referencia de Windows XP que se hallaron sin destapar, es pertinente aclarar que los mismos están en ese estado debido a que los equipos adquiridos por la Secretaría General vienen con el software del sistema operativo correspondiente preinstalado, por lo cual no es necesario destapar todos los kit de instalación que vienen con dichos equipos.  En cuanto a la presencia de algunos paquetes de software incompletos y otros que no se encontraban en el Almacén, se realizó la verificación requerida, encontrándose algunos de ellos en esta Subdirección – en razón de la utilización de los medios correspondientes - y por lo tanto se procederá a realizar los movimientos necesarios entre el Área de Almacén e Inventarios y la Subdirección de Informática y Sistemas. De otra parte, durante visita efectuada por parte de ésta Subdirección al Almacén Bodega ubicado en dicha sede el pasado 21 de septiembre de 2006, se realizó el levantamiento de inventario de software y licencias que allí se encuentran a fin de determinar si es posible su uso ó de lo contrario realizar el procedimiento administrativo para proceder a dar de baja dichos elementos ya que no es posible su utilización.  De este último procedimiento ya se tiene identificado el software que se dará de baja…”. 

Dada la respuesta y las acciones iniciadas por la administración con ocasión de la visita fiscal, las cuales deben incorporarse al plan de mejoramiento, se ratifica la presencia de deficiencias en la administración y custodia de los elementos, en consecuencia el presente hallazgo se ratifica como administrativo con incidencia disciplinaria  a efectos de que se incluya en el Plan de Mejoramiento.

2.3.2.2. HALLAZGO   9 - ADMINISTRATIVO - DISCIPLINARIO
En visita de inspección a almacén el equipo auditor determinó que esta dependencia no cumple con las normas del manual de procedimientos administrativos y contables para el manejo y control de los bienes en los entes públicos del distrito capital, adoptado mediante resolución reglamentaria 001 de 2001 de la Contraloría Distrital numeral 2.3.3 administración y control de los bienes - funciones, literales 3, 4, 6, 7 y 8, así como el incumplimiento de la política de seguridad y control establecida mediante directiva 005 del 2005 numeral 4.3 de la alcaldía mayor, en cuanto no se registra la totalidad de los elementos adquiridos específicamente lo relacionado con los RACK de comunicaciones.

Caso 1
Consultado el sistema de información de almacén para determinar la cantidad de RACK existentes, se obtuvo como resultado 9 Rack relacionados en listado de fecha 31 de octubre de 2006. Al efectuar la inspección física y preguntando a los encargados de los centros de cableado y computo se encontraron 18 Rack distribuidos así:

	Ubicación 
	Cantidad 

	Calle 53 
	            6

	Casa colorada
	            1

	Imprenta 
	            1

	Archivo
	            3

	Edificio Liévano 
	            4

	Palacio municipal 
	            3

	Total  Rack
	         18


Por lo cual se concluye que hay diferencias entre el inventario físico y los registros de inventarios de almacén, pues físicamente existen 18 RACK y en inventarios se reportan solamente 9 rack, lo que se demuestra que no hay un verdadero control de inventarios, incidiendo en una  subvaloración de los estados contables.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo,  los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002.
La respuesta de la entidad se acepta parcialmente, dado lo indicado respecto al convenio interinstitucional, que según los soportes de inventario entregado en la  sede de la calle 53, solamente se relacionan cuatro racks, pero sin ninguna referenciación  e indicación de placas o identificación específica, que señale cuales deben estar registrados en la entidad y cuales no, de los presentes en la calle 53.
Por lo anterior, las diferencias persisten. En consecuencia el presente hallazgo se ratifica como administrativo y tiene incidencia disciplinaria  a efectos de que se incluya en el Plan de Mejoramiento.
Caso 2. 
Revisando contenidos de inventario en muestra aleatoria se pudo determinar que se han comprado elementos que se conservan inutilizados, tal es el caso de 9 discos ópticos que fueron adquiridos en el año de 1.997 como consta en el listado de inventarios consultado el día 7 de noviembre de 2006, y a la fecha de cierre de la auditoría no han sido instalados. Lo anterior aunado a las diferencias en el registro de almacén, dado que físicamente se encontraron 14 discos como consta en acta de visita fiscal del 4 de septiembre de 2006, incidiendo en una subvaloración de los estados contables.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo,   los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002. 

La respuesta de la entidad no se acepta, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…Revisado el listado de elementos con la descripción “DISCOS OPTICOS”,  impreso del aplicativo SINIX del Almacén, se observa que los elementos con placa 15867, 15884, 15872, 17680, 17678, 17679, 17676, 17677, 17681 y 17675 corresponden a material para el Centro de Documentación de Información del Archivo de Bogotá el cual fue cedido por el Instituto Distrital de Cultura y Turismo e ingresados al almacén en los meses de julio y septiembre de 2003. Los otros nueve Discos Opticos cuya placa son 13155, 13156, 13157, 13158¸13159, 13160, 13161, 13162 y 13163 corresponden al conjunto de medios magnéticos que complementan la solución de almacenamiento denominado Rocola de Discos (Juke Box) con una capacidad máxima de 67.6 GB con sus respectivos discos ópticos,  adquirida en el año 1997 y fue puesto al servicio inicialmente en el Centro de Documentación e Información, posteriormente en la Oficina de Personas Jurídicas y como medio de almacenamiento de respaldo en la Subdirección de Informática y Sistemas. Conforme a la demanda de almacenamiento requerido se han usado los discos ópticos que venían originalmente con la rocola de Discos, los 9 discos ubicados en el almacén, obedecen a medios de respaldo o soporte en caso de falla de los discos que operan normalmente, evento que no se ha presentado durante el tiempo de uso de este dispositivo de almacenamiento. Con este antecedente y considerando que la capacidad de almacenamiento de información que tiene dicha rocola de discos ópticos cabe suficientemente en el disco duro de un equipo de cómputo, y que el acceso a dicha información puede realizarse de manera más rápida y segura desde cualquiera de estos equipos, la Subdirección de Informática y Sistemas iniciará el trámite correspondiente para dar de baja la rocola de Discos ópticos y los discos de respaldo ubicados en el almacén, atendiendo claramente tanto al alto nivel de obsolescencia tecnológica de dicha rocola, adquirida hace 9 años como a las demandas de respaldos de información que superan ampliamente las capacidades provistas por dicha rocola. ”.

Según lo manifestado en la respuesta, la administración ratifica que efectivamente los discos no se están utilizando por la obsolescencia de la rocola de discos dispuesta para este tipo de discos, la cual en visita fiscal de inspección al centro de cómputo se encontró desactivada y sin uso. No obstante lo anterior, en el hallazgo se indica que no todos los discos están registrados en los inventarios de almacén, anomalía que persiste. En consecuencia el presente hallazgo se ratifica como administrativo  y debe ser incluido en  el Plan de Mejoramiento.

Caso 3. 
En la Secretaria General de la Alcaldía Mayor de Bogotá, se presenta la actualización o repotenciación de equipos. Cuando el equipo tiene capacidad  o espacio de crecimiento se le adiciona discos o memoria de acuerdo a la necesidad.

El caso que se encontró al observar bancos de memoria sobre un escritorio de la Subdirección de Informática y Sistemas de la Secretaria General de la Alcaldía Mayor de Bogotá, se procedió a realizar el acta de visita fiscal del día 1 de noviembre, atendida por el funcionario encargado de las comunicaciones,  administración de redes y centro de cómputo de esa dependencia. 

Para efectos del control, las partes internas de un computador en su configuración inicial no pasan de ser más que una información del interventor en la lista de chequeo, almacén no registra este tipo de información, solo se limita a registrar el número de placa, modelo, marca de la cpu, monitor, teclado y Mouse.

Es conveniente aclarar que las partes internas como son discos duros memoria procesador discos ópticos DVD DRIVER etc, tienen un valor que se considera implícito en el equipo (CPU) pero que pueden en un momento determinado causar un detrimento por no controlarse individualmente cuando han sido extraídas de la CPU.

Con lo anterior se determina que no se regula el uso y control de estos elementos, dado que en almacén no se revisan al ingresar o reintegrar una CPU en su contenido.

 De esta forma estamos en un permanente riesgo de perdida de los elementos enunciados máxime que las aseguradoras no reconocen los siniestros cuando son de valor inferior a un salario mínimo, incidiendo en  subvaloración de  los estados contables.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo, contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002.
La respuesta de la entidad no se acepta, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…las memorias encontradas son producto de una compra para repotenciación que se realizó a un servidor de las mismas características debido al crecimiento de aplicaciones tanto en número como en funcionalidad así lo requerían, por lo tanto se hace saber que en ningún momento se ha dejado ningún servidor sin memoria RAM. Estas memorias sobrantes después de la repotenciación se guardaron para cualquier contingencia que se pueda presentar en los servidores ya que estos son indispensables en la operación de la Secretaría General.  Este procedimiento de control va en la misma orientación que la observación presentada en el hallazgo acerca de que “es conveniente aclarar que las partes internas como son discos duros memoria procesador discos ópticos DVD DRIVER etc, tienen un valor que se considera implícito en el equipo (CPU) pero que pueden en un momento determinado causar un detrimento por no controlarse individualmente cuando han sido extraídas de la CPU.”

Es importante tener en cuenta que este tipo de elementos se considera de consumo de acuerdo  a la Resolución 1 de 2001 Secretaría Distrital de Hacienda - Contador General de Bogotá D.C. y por tal razón no se puede realizar la devolución al Almacén.”
De acuerdo con lo expresado por la administración los elementos efectivamente son utilizados para repotenciar equipos y los sustituidos o sobrantes no son reintegrados al almacén. Según lo registrado en los inventarios, los componentes mencionados forman parte inherente del equipo de cómputo como elementos devolutivos.
En consecuencia el presente hallazgo se ratifica como Administrativo a efectos de que se incluya en el Plan de Mejoramiento.

Caso 4. 
En visita fiscal y actas realizadas el 7 de septiembre y  31 de octubre de 2006 al área de almacén se indicó que los elementos de software llegan en ocasiones al almacén y en otras a la Subdirección de informática y sistemas, perdiendo así el control de los inventarios de elementos.

Las clasificaciones utilizadas en los registros de inventarios no obedecen a la descripción del elemento,  ocasionando diferencias con los elementos físicos como se presentó en el caso de licencias y medios de software, no se identifican la totalidad de los elementos mediante placa formal.

No se encontró soporte del levantamiento físico de inventarios donde consten los resultados de la aplicación del mismo, en almacén indican que se realiza pero no tiene más que los listados con los cuales se verifican los inventarios, sin embargo como se mencionó anteriormente lo registrado en inventarios no corresponde a lo que se encuentra físicamente, por lo que se evidencia aún más que no se está realizando está labor adecuadamente y de manera completa.

Las deficiencias de control de los inventarios son tan evidentes como se muestra con lo mencionado en la visita fiscal al área de almacén, “Se pudo presentar faltantes y sobrantes pero en el momento de hacer el levantamiento, los funcionarios informan que han hecho el traslado a otro funcionario, pero no han oficializado el documento, porque no tienen la cultura de responsabilizarse de los elementos que les son entregados, entonces el funcionario que hace el levantamiento elabora y oficializa el traslado”, pues no se aplican los controles debidos que permitan asegurar que los elementos surten un procedimiento determinado para ser entregados o trasladados y se tiene control de su ubicación.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo, contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002.
La respuesta de la entidad no se acepta, dadas las siguientes situaciones:

La Administración manifiesta en su respuesta al informe preliminar presentado por este organismo de control: “…Ahora bien, es pertinente aclarar que estos elementos pertenecen a la clasificación 224, que es la catalogación apropiada para estos elementos. En cuanto a la descripción del elemento utilizada en el aplicativo SINIX, en la actualidad se viene ingresando por el Almacén de acuerdo a la descripción detallada en la factura;  en lo sucesivo se corregirá este procedimiento por parte del Almacén para tener referentes únicos y homologados de estos bienes, identificar el software y licencias que no cuentan con placa actualmente e igualmente se requerirá el cambio de identificación del software ó de licencias en el aplicativo SINIX. …Finalmente se reitera que la Secretaría General viene adelantando las mejoras correspondientes en la gestión del inventario de bienes devolutivos para lo cual, entre otras acciones, realizó el contrato No. 2211500-412-2006 con la firma Gestión y Auditoría Especializada Ltda., cuyo objeto fue descrito anteriormente…”.

Según lo expresado por la administración se evidencia la iniciación de acciones para corregir deficiencias de seguridad y control de los inventarios, así como la contratación de la realización del inventario físico, lo que permite colegir que hay evidencia de deficiencias en los sistemas de control de inventarios observados por la auditoría.
En consecuencia el presente hallazgo se ratifica como administrativo y tiene incidencia disciplinaria a efectos de que se incluya en el Plan de Mejoramiento.

 Caso 5. 

Los registros de Inventarios del sistema SINIX no concuerdan con los inventarios físicos levantados por la Subdirección de Informática y Sistemas, como se determinó al realizar inspección física de los equipos de comunicaciones, en visita fiscal a las instalaciones del Edificio Liévano, Palacio Municipal, Archivo Distrital, Calle 53 y Subdirección de Informática y Sistemas. 

Revisados los inventarios de equipos de comunicación suministrados por la Subdirección de Informática y Sistemas, producto del levantamiento físico realizado por esta dependencia en el mes de marzo de 2006 y los listados de consulta de todos los switches por relación de activos por agrupación, en sus diferentes tipos, realizada el 19 de octubre de 2006; se encontró que en los registros de almacén la Secretaría General tiene 113 switches, y según el inventario físico de la Subdirección de Informática, solo tiene 78. 

Por lo anterior se evidencia aún más las deficiencias de control de inventarios, dado que no se puede saber con certeza cuales son los inventarios reales de la entidad.

Lo anterior transgrede el numeral 2.3.3. Administración y control de los Bienes – Funciones, literal 3, 4, 6, 7 y 8, del Manual de procedimientos Administrativos y Contables para el Manejo y Control de los bienes en los entes públicos del Distrito Capital, adoptado mediante Resolución Reglamentaria 001 de 2001 de la Contaduría Distrital. Incumple la política de Seguridad y Control establecida mediante Directiva 005 de 2005 del Alcalde Mayor de Bogotá, en el numeral 4.3 de las Políticas de Informática.

Así mismo, contraviene los principios de la función administrativa establecidos en el artículo 209, capítulo 5 de la función administrativa de la Constitución Política de Colombia. El artículo 2º. de la Ley 87 de 1993 y los deberes establecidos en artículo 34, numeral 1 de la Ley 734 de 2002. En consecuencia el presente hallazgo es administrativo y tiene incidencia disciplinaria a efectos de que se incluya en el Plan de Mejoramiento.

2.3.3. EQUIPOS DE COMUNICACIONES

2.3.3.1. HALLAZGO No. 10  - FISCAL –ADMINISTRATIVO- DISCIPLINARIO 
Al efectuar la visita de inspección a la Subdirección de Sistemas e Informática,  para conocer la configuración de la red de la Secretaria General de la Alcaldía Mayor de Bogotá, en el centro de computo y los cuartos de centro de cableado, para determinar la ubicación y utilización de los Switches de Cord y Piso, además de los equipos de comunicación, ubicados en el edificio Liévano y en el Palacio Municipal. En este proceso el grupo auditor se entero de la pérdida de los elementos de comunicación que se encontraban el Rack ubicado en el centro de cableado del  primer piso del  Palacio Municipal. 

En actas del 04 y 17 de  octubre se estableció que se perdieron los equipos que se describen el siguiente cuadro.

ELEMENTOS PERDIDOS

(Millones de pesos)

	NOMBRE DEL ELEMENTO
	CANTIDAD
	No.  DE PLACA
	VALOR INVENTARIO

	Switches de marca 3Com modelo 4400 de 24 puertos con modulo de fibra
	1
	14602
	$ 5.8

	Switches de marca 3Com modelo 4400 de 24 puertos con modulo de 
	1
	22032
	$ 4.1

	Estabilizador de corriente
	1
	1880
	0.8

	PACTH CORD de fibra óptica SC/MTRJ
	
	
	

	Total 
	
	
	$9.7


Fuente: Subdirección de Informática:   Precios inventarios almacén.

*1. De acuerdo al informe 
la firma Cuellar Serrano contratistas que actualmente llevan a cabo el reforzamiento del Plació Municipal, el acta de visita del 4 de octubre suscrita con la Asesora de  la Dirección Corporativa, se solicito el cableado del piso 3 del palacio Municipal  para poder realizar la desactivación del cuarto de comunicaciones del primer piso del Palacio.

*2. La noticia de la perdida de los elementos se dio desde el día 23 de julio de 2006 y la denuncia se realizó solo tres meses después, es decir hasta el 23 de octubre de 2006 (posterior a la vista de la auditoría) y la comunicación del siniestro a la aseguradora se produjo hasta 8 de noviembre de 2006, lo que indica que transcurrieron  97 días; es decir, que se superó el termino de los  60 días que habían para la reclamación, de acuerdo con la póliza de manejo No 1003503; es por ello que se da trámite al presente hallazgo, pues a pesar de tratarse de una perdida de bienes, la entidad, no realizó las gestiones administrativas en forma oportuna.

Téngase en cuenta que como soporte probatorio se anexan las diferentes comunicaciones que se cruzaron entre la firma contratista, la subdirección de sistemas y la  Dirección de Gestión Corporativa

Es pertinente anotar que la pérdida de los elementos se da con ocasión del levantamiento del cableado estructurado, para el reforzamiento del Palacio Municipal, donde los contratistas omitieron o incumplieron con la obligación pactada en el Manual de obra, el cual señaló que previo al desmonte de elementos debía realizarse el respectivo inventario.

Conforme a lo anterior, el presente hallazgo es de carácter fiscal, por el daño patrimonial en cuantía de $9.7 millones, de acuerdo con el art. 6 de la Ley 610 de 2000. Igualmente tiene incidencia disciplinaria, conforme a lo dispuesto por la Resolución 01 de 2001 respecto del manejo de bienes ley 734 /02.

No se da traslado a la Personería la incidencia disciplinaria por cuanto la administración ya se inició la investigación disciplinaria mediante auto de apertura de indagación preliminar con el expediente No. 0569 del 19 de octubre de 2006.

2.3.4. PROYECTO 6036 “Dotación y sistematización de las oficinas del despacho del alcalde y la Secretaria General”
2.3.4.1. HALLAZGO No. 11  - FISCAL - ADMINISTRATIVO – DISCIPLINARIO

El ítem 1 de  la licitación 11 de 2005, se adjudicó el  contrato No. 339,  a través del cual pacto la adquisición, instalación, configuración y puesta en funcionamiento de 132 PCS de escritorio con destino a la Secretaria General de la Alcaldía Mayor, por valor de $582.9, más una adición de 28 equipos, por valor de $123.4 para un total de 150 PC.

Evaluado este contrato se determinaron irregularidades tales como:
El interventor, certificó el cumplimiento del contrato sin haber recibido la totalidad del objeto contratado en las condiciones pactadas en el mismo, así:

· El contratista no migró los datos a la totalidad de los computadores, pues dicha labor se ejecuto por parte de otro contratista o grupo de soporte, como consta en acta  de visita fiscal de fecha 1 de noviembre de 2006.  

· No realizo la conexión  física de los PCS a la red de computo a través del sistema  de cableado estructurado o red inalámbrica, pues dicha labor también la realizo el grupo de soporte.

· No configuro el PC a la red de cómputo de la Secretaria de acuerdo a los estándares, lo realizo el grupo de soporte.

· No configuro la impresora de red a todos los PC, lo realizó el grupo de soporte.

Según la oferta presentada por el contratista, se ofrece la instalación y configuración de cada PC en la suma de $15.000. (Quince mil pesos) más $2.400 (dos mil cuatrocientos pesos) por IVA,  para un total de $17.400 (diez y siete mil cuatrocientos pesos) por equipo, que deberá servir para el cálculo tanto de la compra inicial como la  adición para un total de 150 equipos; sin embargo se determinó mediante entrevista  realizada con el grupo de soporte técnico de la Secretaria General, que a través del contrato 272-05 SELCOMP INGENIERIA, se determinó que fue esta firma  la que instalo, configuró y migró la información de 120 de los computadores suministrados a través del contrato No. 339 de 2005, (Acta de visita fiscal de fecha 1 de noviembre de 2006); en este sentido se calcula el valor cobrado no ejecutado asi:

CALCULO DEL DAÑO

	Contrato 


	Contratista 

 
	Fechas         


	Elemento ofrecido
	VALOR UNITARIO
	Cantidad no Instalada
	Valor Cobrado no

Instalado

	339


	AJCIT Soluciones 

Informáticas

S.A.
	Inicio 31-11-06

Fin  28-02-06

Prorrogo hasta

17-05-06
	Instalación, configuración

de pcs vendido
	$17.400.
	120
	$2.088.000



Fuente: Contrato 339 de  20057 elaborado equipo auditor

Los mayores valores pagados como consecuencia de la ausencia de adecuados controles por parte de los encargados de la interventoría y/o control de ejecución al no exigir la ejecución idónea del contrato, derivan un daño patrimonial en cuantía de $2.0 millones.

Es pertinente señalar que con las respuestas, la entidad anexan actas  levantadas con posterioridad a las visitas del ente de control e incluso después de la comunicación del informe prelimar, donde el grupo de soporte-SELCOMP realiza afirmaciones adversas respecto de las que ya había hecho frente al grupo auditor, en el sentido de anotar que las referidas instalaciones de equipos y migración de datos se realizó por el contratista.

Conforme a lo anterior, este hallazgo es de carácter fiscal en cuantía de $2.0 millones, igualmente tendrá incidencia disciplinaria y se trasladará a la  dependencia competente.
2.3.4.2. HALLAZGO No. 12  - ADMINISTRATIVO – DISCIPLINARIO
Caso 1 

En los contratos que se enuncian a continuación, la interventoría o control de ejecución presentó deficiencias, en cuanto al cumplimiento de la totalidad del objeto contractual, certificando el recibido a satisfacción, sin efectuar las verificaciones necesarias, como a continuación se relaciona:  

El contrato No.  387 Suscrito con Andrés Borrero y Cia. Ltda.- Tecnología, el 9 de diciembre de 2005, para la adquisición instalación configuración y puesta en funcionamiento de una impresora Láser Tabloide y 40 impresoras láser de alto rendimiento con un costo de $188.6 millones.  

El control de ejecución otorgó el recibido a satisfacción, sin que se hubiese efectuado la instalación de las impresoras, pues dicha instalación y configuración se llevó a cabo por parte del grupo de soporte que está contratado por el sistema de contrato de mantenimiento tal como consta en acta de visita administrativa fiscal de 1 de nov de 2006 y registro de servicio por parte del grupo de soporte SELCOMP.
Por lo anterior este hallazgo se ratifica como administrativo con incidencia disciplinaria por el incumplimiento del numeral 1 del art. 4 de la Ley 80 de 1993 y el art.34 numeral 1 de la Ley 734/02. 

Caso 2
El contrato No. 437. Suscrito con la Unión temporal COMPUFACIL y PC-MICROS del 29 de diciembre de 2005, para la adquisición instalación configuración y puesta en funcionamiento de 7 portátiles, 3 impresoras láser multifuncionales B/N, 3 impresoras láser color y 13 Switches. Por un costo de $247.7 millones, incluido IVA.

Al igual que para el caso anterior, los equipos portátil tampoco fueron configurados a la red de la Secretaría General de la Alcaldía Mayor, dado que este trabajo se ejecutó por el grupo de soporte (Acta de visita fiscal de 1 de nov 2006), pruebas en los registro de soporte realizados por el grupo SELCOMP. 

Por lo anterior este hallazgo se ratifica como administrativo con incidencia disciplinaria por el incumplimiento del numeral 1 del art. 4 de la Ley 80 de 1993 y el art.34 numeral 1 de la Ley 734/02. 

2.3.5. PROYECTO 7378 “Coordinación de las Políticas Informáticas y de comunicaciones en el Distrito”

El Programa Sistema Distrital de información incluido en el Objetivo Gestión Pública Humana del Plan de Desarrollo Bogotá Sin Indiferencia, se enmarca el  proyecto 7378 “Coordinación de las políticas informáticas y de comunicaciones en el Distrito Capital”. Este proyecto fue formulado, para buscar soluciones  informáticas y tecnológicas que operan de forma aislada, con niveles de servicio e infraestructura diferentes, con soportes a procesos no optimizados y en general  con generación de redundancias que causan mayores tiempos de atención al ciudadano y que no contribuyen  a la eficiencia de las entidades
.

Es así como mediante el acuerdo 057 del 2002 se establece el Sistema Distrital de Información (SDI) como objetivo central de la  gestión de la Comisión Distrital de Sistemas (CDS); este SDI incluye formulación de políticas, conectividad, Infraestructura de Datos Espaciales y Agenda de Conectividad, con un propósito principal, integrar la gestión de Tecnología Informática y Comunicaciones (TICs) para el Distrito Capital.

Durante la vigencia 2004 y 2005, se ejecutaron con cargo al proyecto 7378 por la Unidad Coordinadora del Crédito BID, no sólo el presupuesto asignado a la vigencia 2004 ($368.2 millones) sino además los recursos pendientes de ejecución de las vigencias anteriores (2002 y 2003). 

Para la vigencia 2005, el presupuesto inicial fue de $2.371.2 millones,  hubo una modificación justificado por el aplazamiento de la meta “Implementar dos observatorios (sistemas de información gerenciales)”, en razón a que no todas las entidades del D.C., tienen nivel tecnológico para lograr la implementación exitosa de los observatorios, quedando un presupuesto definitivo de $1.081.2 millones, ejecutado en un 98%
. 

2.3.5.1. COMISIÓN DISTRITAL DE SISTEMAS - CDS. 
La Comisión Distrital de Sistemas, es el organismo más importante en la parte de informática y comunicaciones del Distrito Capital, fue creada como organismo rector de las Políticas y de Estratégicas de Tecnología.
La CDS debe encargarse de asesorar en todos los aspectos técnicos informáticos a través de la Secretaria Técnica a todas las entidades del Distrito para racionalizar el gasto y unificar los conceptos en el marco de un solo lenguaje informático y tecnológico.

2.3.5.1.1 HALLAZGO No. 13  -   ADMINISTRATIVO - DISCIPLINARIO
Hallazgo sobre Irregularidades en las actas de las sesiones de la Comisión Distrital de Sistemas.  

En visita efectuada por el ente de control al Subsecretario Técnico de la Comisión Distrital de Sistemas (CDS) se le solicitaron las actas de mesas de trabajo, sesiones plenarias y reuniones realizadas durante los años 2003, 2004 y 2005; fueron entregadas a este grupo auditor, solamente las actas de los años 2003 y 2004 y del 2005 fueron entregadas en medio magnético, pues al  momento de la visita no las tenían.

Las actas mencionadas presentan las siguientes irregularidades:

1. No están foliadas.
2. No tienen un adecuado sistema de archivo, (sin legajar y sin orden consecutivo).
3. Son firmadas únicamente por el Secretario Técnico de la CDS. 

4. No existen las actas del año 2003 meses de enero, febrero, marzo, abril y mayo y del 2004 las de enero, febrero, octubre y diciembre.
En acta de visita fiscal del 2 de octubre, se dejo constancia de que las actas entregadas a la contraloría fueron las de mesas de trabajo, pues las de sesiones plenarias no se encontraban archivadas en la Subdirección de Sistemas, reposan en el archivo de la Secretaria General, lo que no garantiza un control efectivo de los documentos soportes de las actuaciones administrativas, para evitar la alteración, lo que genera un riesgo alto en el manejo de las misma.

Fundamentos Normativos
ARCHIVO GENERAL DE LA NACIÓN, Tablas de Retención y Transferencias Documentales: (Versión Actualizada). Bogotá: AGN, 2001. 

......... ordenación Documental. Bogotá: AGN, 2003.

......... Sistema Nacional de Archivos. Boletín Nexos No. 56. Bogotá: AGN.

......... Acuerdo No. 38 de 2002. Bogotá: AGN 2002. 

ARCHIVO GENERAL DE LA NACIÓN Y DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA. Circular interna No. 013 de 1999.Bogotá: AGN, 1999.

ARCHIVO GENERAL DE LA NACIÓN Y DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA. Circular No. 004 de 2003.Bogotá: AGN, 2003.

ARCHIVO GENERAL DE LA NACIÓN Y DEPARTAMENTO ADMINISTRATIVO DE LA FUNCIÓN PÚBLICA. Circular No. 012 de 2004.Bogotá: AGN, 2004.

ARCHIVO GENERAL DE LA NACIÓN. COMITÉ DE CONSERVACIÓN DEL SNA. E ICONTEC, Proyecto. Norma técnica colombiana.”Materiales para documentos de archivo con soporte en papel. Características de calidad.” En estudio.

Aunado a lo anterior, y con base en las verificaciones realizadas por el grupo auditor, se observó, que las actas de mesas de trabajo y sesiones plenarias de los años 2003, 2004 y 2005, fueron remitidas a los miembros vía correo electrónico y no hay evidencia de recibo, de tal forma que tampoco hay soporte sobre las objeciones a las mismas por parte de los miembros asistentes, del seguimiento de temas, políticas o conceptos debatidos etc. 

Evaluada la respuesta de la administración  y la documentación presentada, no se acepta por las siguientes razones:

1. Los anexos enviados pertenecen al año 2004, no hay evidencia del año 2003, 2005 y 2006.

2. Haciendo verificación minuciosa de la información enviada, el total de correos recibidos para el 2004 fueron de 16 entidades, de los cuales nueve (9) entidades enviaron correos para confirmar asistencia a mesas de trabajo y sesiones plenarias y 3 entidades confirmaron la no asistencia.
3.    De los 26 correos enviados por la Subdirección de Informática y Sistemas en  el año 2004
El presente hallazgo es de carácter administrativo, teniendo en cuenta que la CDS es el ente rector de generar las Políticas a nivel de tecnologías para el Distrito y por la situación encontrada de no mantener una adecuada organización de los documentos, y de las actas de Comisión donde se plasman las directrices y decisiones adoptadas para impartir y aplicar a las entidades Distritales, con lo cual  contraviene el numeral 7 del art. 6 del Decreto 680 de 2001, art. 13 y 17, literal b), c) de la Resolución No. 001 de 2003 de la CDS, así mismo este hallazgo se ratifica con incidencia disciplinaria por la trasgresión al numeral 1 del art.34 de la Ley 734/02. 

2.3.5.1.2 HALLAZGO No. 14  -  ADMINISTRATIVO - DISCIPLINARIO

Inasistencia  de los  miembros de la comisión a las sesiones plenarias y mesas de trabajo.

Verificadas las actas se observó, la progresiva inasistencia por parte de los miembros de la Comisión, sin que existan registros que permitan inferir que mediaron las respectivas excusas y se haya enviado un delegado en su reemplazo, las  actas tampoco dan cuenta sobre las obligaciones establecidas en  el Manual de la Comisión a sus miembros. 
CUADRO No. 10
ASISTENCIA MESAS DE TRABAJO CDS

	2003 - % asistencia
	% asistencia
2004
	% asistencia 2005

	7.9


	5.6
	4.1


           Fuente: actas de mesas de trabajo vigencia 2005

Es de resaltar que en el acta del 15 de diciembre, el Secretario Técnico destaca la poca asistencia de los miembros de la comisión a las mesas de trabajo realizadas durante vigencia 2005, sin embargo no hay registro de comunicaciones a los representantes de las entidades, enterándolos de las referidas inasistencias. 

Es pertinente anotar que el número de miembros de la Comisión Distrital asciende a 13 funcionarios de las siguientes entidades: el Alcalde Mayor o su delegado quien preside y estará integrada por los directores o jefes del área informática de las siguientes entidades del Distrito Capital: Secretaría General, Secretaria de Hacienda, Secretaría de Gobierno, Secretaria de Educación Distrital, Secretaría de Salud Distrital, Departamento Administrativo de Planeación Distrital, Departamento de Catastro Distrital, Veeduría Distrital, un representante de las empresas de Servicios Públicos Distritales, un representante de las entidades descentralizadas del Distrito Capital y los órganos de control, los entes universitarios autónomos podrán integrar la Comisión, sin perjuicio de su autonomía administrativa y presupuestal. 

De acuerdo con el artículo 11 de la resolución No 001 de 2003 de la CDS que expresa “la asistencia a las sesiones plenarias, mesas de trabajo y los grupos de trabajo de la CDS es un derecho y un deber para todos y cada uno de sus miembros. Cuando alguno de los miembros de la Comisión no pueda asistir a una sesión, deberá comunicar por escrito...Explicando las razones de su ausencia… y deberá enviar un delegado previamente por el titular”. No se encontró los comunicados por escrito de las razones de la ausencia.

“En cada sesión plenaria o mesa de trabajo de la Comisión, el Secretario Técnico dejará constancia en la correspondiente acta de la inasistencia de los miembros y señalará si presentaron en forma oportuna las justificaciones del caso y los documentos de delegación”. En las actas de los años 2003, 2004 y 2005 revisadas, no se encontró la constancia en las actas sobre la inasistencia, como tampoco las justificaciones del caso.
Evaluada la respuesta dada por la Administración, este organismo de Control encuentra que los documentos aportados se refieren a la vigencia 2006 y las vigencias auditadas corresponden a los periodos 2004 y 2005 por lo tanto no se acepta y se ratifica el presente hallazgo.
Así mismo, las omisiones tanto del Secretario Técnico de la  Comisión como del  profesional contratado para el acompañamiento a dicha secretaría, constituyen  un hallazgo administrativo con incidencia disciplinaria por la inobservancia de los artículos de la Resolución 01 de 2003 de la Comisión Distrital de Sistemas y por ende la trasgresión del Artículo 11 de esta norma.
2.3.5.1.3 HALLAZGO No. 15  -  ADMINISTRATIVO 

Hallazgo Viabilización de proyectos

Teniendo  en cuenta que las funciones de la CDS son las siguientes:
· Asesorar técnicamente, cuando se considere necesario, la planeación, ejecución y el seguimiento de proyectos o componentes informáticos y de comunicaciones de las entidades distritales.

· Evaluar la viabilidad y conveniencia de los proyectos informáticos y de comunicaciones…

· Coordinar y asesorar a las entidades en la formulación de proyectos informáticos con el fin de asignarles una denominación…. En el Banco de programas y proyectos del DAPD…
Una vez evaluadas las pruebas documentales que soportan los diferentes proyectos que desarrolla la Comisión, no hay evidencia de los estudios previos de viabilidad técnica a los mismos, las actas tampoco reflejan la emisión de conceptos o asesorias para la formulación de proyectos informáticos y de comunicaciones de impacto  interinstitucional. 
Tampoco hay registro respecto del acompañamiento  y seguimiento a la ejecución de los proyectos, pues no se han aplicado ningún tipo de indicadores que señalen el nivel de cumplimento de las políticas informáticas en el Distrito Capital.
Evaluada la respuesta de la administración no se acepta por lo siguiente:

1- En la Directiva 002 de 2002 emanada del Alcalde mayor, los proyectos con componente de tecnología, formulados por las entidades distritales que son de impacto interinstitucional….., deben ser remitidos a la Comisión Distrital de Sistemas para evaluar la viabilidad técnica y la pertinencia de la ejecución de los proyectos en el marco del Sistema Distrital de Información. 
En la auditoria realizada a la CDS, los soportes anexados a la respuesta del informe preliminar, no fueron suministrados en su momento, no obstante esa circunstancia, fueron revisados los anexos donde se encontró las fichas EBI emanadas del Banco Distrital de Programas y Proyectos del Departamento de Administración Distrital así mismo la evaluación de factibilidad de proyectos informáticos y de comunicaciones emanados de la Comisión Distrital de Sistemas (CDS) del año 2004.  Se observa además que la presentación de la evaluación no tiene un oficio remisorio donde indique la validez del documento, tampoco un logotipo de la Alcaldía, ni se anexa comunicación que evidencie la notificación del hecho. 

Conforme con lo anterior se podría afirmar que solamente se dio viabilidad a algunos proyectos informáticos enmarcados en el Plan de Desarrollo.

2- Efectivamente de las actas entregadas al equipo auditor se evidencia que no fue de autoría de la Comisión Distrital de Sistemas (CDS) sino de las entidades encargadas de dichos proyectos.

En el acta de agosto 27 de 2004 se hace la presentación de:

· Presentación del proyecto Red de Salud- Secretaria de Salud

· Presentación del proyecto REDP - Secretaria de Educación.

· Presentación del proyecto Secretaria de Hacienda

· Presentación del proyecto Secretaria de Gobierno

En el acta de 17 de septiembre de 2004 se presenta:

· Presentación  la información general de sistema Hacendario y su estado de desarrollo a fin de que las entidades distritales puedan tomar las decisiones respecto de su implementación.

· La SH presenta los módulos que conforman el Sistema Hacendario.

En el acta de 26 de agosto de  2005 presenta:
· Presentación proyecto observatorio distrital. SG, SG, ONU-HABITAT

1. No se  verificaron las actas del año 2006 (no se puede tomar como referencia)

Lo anterior transgrede el art. 11 del Acuerdo 057 de 2002, lo que le da a este hallazgo un carácter administrativo con incidencia disciplinaria numeral 1 del artículo 34 de la Ley 734/02.

2.3.5.1.4 HALLAZGO No. 16  -  ADMINISTRATIVO - DISCIPLINARIO 

Informes al Concejo de Bogotá 

La  Subdirección de Informática y Sistemas, remitió los informes:

· Informe de Avance del Sistema Distrital de Información (SDI) con corte a diciembre 31 de 2003, enviado al Concejo  de Bogotá con fecha 12 marzo de 2004.

· Informe de avance SDI con corte a diciembre 31 de 2004, Enviado al Concejo de Bogotá en  febrero 24 de 2005.

· No hay evidencia del envío de los informes correspondientes al período 2005 y lo corrido del 2006.

Evaluada la respuesta de la administración, no es aceptada  toda vez que manifiesta “…el envío de los informes….se ha realizado…como efectivamente lo pudo validar el equipo auditor…”. Sin embargo es pertinente aclarar que  la información validada por el equipo auditor  fue la suministrada por la Secretaria Técnica de la Comisión en visita realizada al encargado del archivo de la comisión los días  18 y 19 de octubre, donde fueron entregados los informes radicados al Concejo de Bogotá así: 

1. Informe de Avance del Sistema Distrital de Información con corte a diciembre 31 de 2003, con fecha de radicación en el Concejo  de Bogotá con fecha 12 marzo de 2004.

2. Informe de avance SDI con corte a diciembre 31 de 2004, con fecha de radicación en el Concejo de Bogotá el  24 de febrero de 2005.

En la misma diligencia fiscal firmada por la persona encargada del archivo quedo plasmada la información sobre la no existencia de los informes del año 2005 y lo corrido del 2006.

Al respecto es preciso señalar que en virtud de lo establecido en el art. 13 del Acuerdo 057 de 2002, los informes deben ser remitidos al Concejo de Bogotá cada seis (6) meses, por lo anterior transgrede la mencionada disposición y por ende ratifica como hallazgo administrativo con incidencia disciplinaria al incumplir con los deberes del servidor público establecidos en el numeral 1 del articulo 34 de la ley 734 de 2002.

2.3.5.1.5 HALLAZGO No. 17  -  ADMINISTRATIVO - DISCIPLINARIO 

Hallazgo Inexistencia de archivo documental 

En desarrollo de la auditoria especial a través de visita fiscal realizada al área de archivo se evidenció bajo responsabilidad de la consultora contratada del proyecto 7378. Al indagar con el actual encargado, se encontró que la documentación le fue entregada en cajas,  sin relaciones o tabla de retención documental, tampoco hubo una entrega oficial que permita identificar cualquier tipo de registro. 

De otra parte, el área de trabajo no es la ideal, dado el permanente desorden, carpetas en el piso, la estreches; falencias fueron sustentadas bajo el argumento de estar  en proceso de depuración y clasificación desde el año 2002  hasta lo corrido de este año, Estas irregularidades no garantizan un control efectivo de los documentos soportes de las actuaciones administrativas, generando altos riesgos de pérdida. 

Analizada la respuesta dada por la administración se concluye que hay un inadecuado sistema de archivo por lo tanto se ratifica la observación hecha por la contraloría. En el sentido de mantener el hallazgo administrativo con incidencia disciplinaria, por la trasgresión a lo normado en la ley 87 de 1993, ley 594 del 2000. Acuerdo 039, 041 y 042 de 2002, archivo general de la nación circular 004 del 2005 y numeral 1 del articulo 34 de la ley 734 de 2002.

2.3.5.1.7 CONTRATOS DE CONSULTORÍA
Para efectos del desarrollo de las funciones que le fueron atribuidas a la Secretaría Técnica de la Comisión Distrital de Sistemas a través del Decreto 680 de agosto 31 de 2001, se han venido contratando un grupo de 10 consultores a través del proyecto 7378; la contratación de dichos profesionales se sustento por parte del Secretario Técnico de la Comisión, argumentando que la toma de decisiones de la CDS no están soportadas en la Secretaria General ni en el Distrito por personal de planta. (Acta de visita  de fecha 01/11/06).

Dentro de los citados consultores hay un profesional en Ingeniería de Sistemas, vinculado para desarrollar las funciones de la Gerencia Tecnológica de la Comisión Distrital de Sistemas, está contratación ha sido consecutiva en los años 2003, 2004, 2005  y 2006.

En relación con la etapa precontractual de los contratos del gerente mencionado,  es preciso señalar que respecto de los contratos para las vigencias 2004 y 2005,  no hay evidencia alguna del proceso de selección, pues en el evento que la vinculación hubiese obedecido a una contratación bajo la modalidad de contratación intuite personae, se estaría desconociendo el amplio mercado laboral que en la profesión de sistemas existe, máxime aún, después de verificar los productos que se han entregado como ejecución de los diferentes contratos.

Los contratos en los diferentes años tienen objetos muy similares, lo mismo que sus actividades a realizar y los productos esperados, pero que se concretan bajo la exigencia de unos productos determinados y específicos en cada una de las vigencias así:

2.3.5.1.7.1. Caso 1 - HALLAZGO No. 18  - FISCAL- ADMINISTRATIVO - 

                    DISCIPLINARIO
Contrato CONO20120083 de 2003 cuyo objeto “Contratar un profesional que desempeñe la gerencia tecnológica de la CDS y apoye a la secretaria de la misma”, para desarrollarse en 10 meses por un valor de  $60.0 millones en mensualidades de $6.0 millones.

Los  productos pactados en el objeto contractual fueron:

1. Elaboración plan de acción de la CDS y su divulgación ante las  entidades del distrito.

2. Política básica de información y comunicaciones definidas para el distrito.

3. Línea base establecida para los diferentes proyectos a cargo de la CDS.

4. Manual de evaluación  de proyectos informáticos y de sistemas.

5. Indicadores de impacto para el desarrollo SDI.

6. Propuesta de composición y desarrollo de agenda Distrital de Conectividad.

7. Informe de avance relacionado con el SDI.

Para este contrato, en forma selectiva se tomo sólo el primero de los referidos, estableciendo que este no debió ser contratado, dado que la actividad ya existía desde la vigencia anterior,  tal como puede colegirse del acta de Comité No. 002 del 22 de enero de 2002, donde se refleja la presentación de la primera parte del Plan de Acción, incluyendo las propuestas de misión, visión, objetivos, diagnóstico estrategias y estructura organizacional para el desarrollo del plan, puntos estos que se sometieron a la revisión de la Comisión y que de igual forma se entregó a los participantes en copia como documento denominado “COMISIÓN DISTRITAL DE SISTEMAS – PLAN DE ACCIÓN 2002-2004- versión 1.

Conforme a las respuestas a este hallazgo, es preciso tener en cuenta que la necesidad que para ese momento aquejaba en la Comisión Distrital de Sistemas, era generar una actualización, más no la elaboración de un Plan de Acción de la CDS, tal como se estableció en el contrato, pues si según el texto existía desde enero de 2002, es claro que el producto contratado no era necesario.

Ahora bien, teniendo en cuenta que con las respuestas se presenta un documento (Actualización Plan de Acción enero de 2004) que no se había puesto a disposición del ente de control, y que corresponde a una actualización del referido Plan que incluye análisis DOFA, revisión de estrategias y adiciona nuevas acciones; una vez evaluado este, se encontró que no hay ningún tipo de valor agregado e inclusive este último, puede recibir la caracterización de incompleto al compararlo con el existente desde el año 2002.

De acuerdo con una conceptualización básica de una matriz DOFA, incorporar conceptos ya conocidos en la metodologías de administración y planeación estratégica a un documento que no desarrolla el diagnóstico correspondiente, como sí se había realizado en el documento inicial del Plan de Acción 2002-2004 presentado en agosto 8 de 2002, comparando los elementos contentivos del plan de acción presentado en el 2002 y la actualización presentada por la contratista en el 2004, no puede concluirse que se trate  de actualización alguna. Aún asumiendo que dicho documento se hubiese tomado como una actualización, nunca fue divulgado en las mesas de trabajo ni en las actas.

Conforme a lo anterior, es claro que el producto en cuestión no era necesario, como en efecto se desprende de la misma respuesta, se constituye daño patrimonial equivalente al valor del producto dividiendo el valor total del contrato por el números de productos: $60,0 millones dividido en 7 igual a $8.6 millones.
2.3.5.1.7.2. Caso 2 - HALLAZGO No. 19  - FISCAL- ADMINISTRATIVO - 

                    DISCIPLINARIO

· Contrato No. CON0201240094  del 3 mayo de 2004,  objeto “contratar un profesional que se desempeñe como el Gerente de Tecnología de la  comisión Distrital de Sistemas - CDS y apoye a la Secretaría Técnica de la misma”, por un valor de $54.000.0 millones en mensualidades de $6.000.0 millones, en un  plazo de 9 meses.


Productos esperados:

1. Plan de divulgación y difusión de las políticas generales y específicas de tecnología adoptadas por la CDS

2. * Plan de acción y resultados de la revisión de los proyectos de inversión en TIC presentados por las entidades distritales.

3. * Plan de capacitación en TIC dirigidos a líderes de informática del distrito e informe de avance del mismo.

4. Informe de avance de los proyectos adelantados por la CDS a través de las consultorías.

5. *Actas de mesas de trabajo de la CDS.

Al indagar sobre la entrega de  los productos, el ente de control en acta de visita del 23 de octubre de 2006,  respecto de autoría de los planes y los insumos utilizados,  ante los cual indicó por parte de la contratista: “Si yo los  formule y para la identificación de requerimientos de acuerdo con el consultor que manejaba cada tema” (…) No se entregaron personalmente y nunca he hecho oficio para comunicarlos”  en el mismo sentido señala que los planes no tiene cronograma. 

Es claro que no hay evidencia de entrega de los productos en la forma y las calidades exigidas y por el contrario como justificación hace entrega de una propuesta que desde ningún punto de vista puede asimilarse a un plan, dado que no presenta objetivos, cronograma, responsables, actividades entre otros. 

Respecto de la evidencia del documento o producto  “2. Plan de acción y resultados de la revisión de los proyectos de inversión en TIC presentados por las entidades distritales, se indicó que: “ formalmente escrito no está, pero está ejecutado, se solicitó información a las entidades por medio electrónico y a través de una circular”, se le preguntó si tenía registros de la circular y el contratista responde, “No, porque después de buscar se encontró que se tiene correo electrónico  de la citación a las entidades para la presentación de los proyectos”. Al tratar verificar los referidos correos, se admite que no tiene registros donde conste el recibido. La situación precedente no sólo deja en evidencia el incumplimiento den las obligaciones contractuales, sino la vulneración de la Resolución No. 001 de 2003 art. 17 relativo al manejo de correspondencia de la CDS.

Es de aclarar que este producto, es justamente una de las funciones atribuidas a la Secretaria Técnica, en cumplimiento del decreto 680 de 2001, artículo sexto – numeral 3. -“Someter a consideración de la CDS su Plan de Acción y su Reglamentación de Funcionamiento”, en conclusión, este producto no se cumplió.
De acuerdo con las respuestas de la entidad, se relacionan 6 actividades realizadas por la contratista, tales como la solicitud de remisión de proyectos de inversión por parte de las entidades, entrega de éstos a  los coordinadores de grupo de la CDS, entre ellos,  se menciona también  la presentación de resultados que se encuentran consignados en las mesas de trabajo, respecto de este  último debe señalarse que los temas tratados en las citadas mesas corresponden a los proyectos  asociados con los componentes y arquitectura Distrital de información que fueron desarrollados cada uno de ellos por los diferentes consultores contratados para el efecto, de tal forma que no corresponde a un producto de la contratista, pues ni siquiera tiene se evidencia seguimiento o revisión como aporte suyo, circunstancia que resulta coherente con la respuesta efectuada al ente de control en acta de visita de fecha 23 de octubre de 2006. 

 En conclusión las actividades realizadas no reúnen las características de un  Plan de acción y resultados de la revisión de los proyectos de inversión en TIC presentados por las entidades distritales.  

En relación con el producto No. 3: Plan de capacitación en TIC dirigidos a líderes de informática del distrito e informe de avance del mismo. Este tampoco es un plan como tal, tampoco cumpla con objetivo determinado para éste, en la CDS, donde se debía establecer un plan de capacitación en temas relacionados con Tecnología Informática y Comunicaciones (TIC) incluyendo la identificación de tópicos, como son: Infraestructura de Datos Espaciales (tema que fue objeto  de contrato de consultoría),  Sistemas de Información, Agenda de Conectividad (tema que fue objeto  de contrato de consultoría)., es decir que a pesar de haberse contratado el desarrollo de cada uno de estos tópicos o temas, ni siquiera se consolido. 

Es claro que el producto anterior, no obedece a un plan de capacitación como tal, sino a una simple propuesta que ha venido saliendo del  seno de las reuniones y mesas de trabajo de la Comisión Distrital de Sistemas y de los mismos  informes  entregado por los consultores.  Es decir, que este producto no fue  entregado por la contratista. 

Si bien en la respuesta se enuncian una serie de actividades relacionadas con la contratación de capacitación y suscripción de convenio con el IGAC, que se indica, fueron revisadas por el interventor, se aporta nuevamente la propuesta efectuada por la contratista en diciembre de 2004 (3 folios), que entre otras, no incluye las actividades relacionadas en la respuesta y tampoco puede coincidir, pues la propuesta data de diciembre de 2004 y la actividad del convenio se ejecuta en octubre del mismo año es decir tres meses antes de la propuesta. En conclusión no hay nueva evidencia que permita desestimar el presente hallazgo.

Al igual que el caso anterior, teniendo en cuenta que el contrato tuvo un costo de $54.000.0 millones, debiendo presentar  5 productos, de los cuales sólo presentó 3, el valor de los 2 restantes se constituye daño patrimonial en cuantía de $21.6 millones, resultantes de promediar cada uno de los productos en 10.8 millones.
Este contrato fue objeto de adición y prorroga, el 29 de diciembre de 2004, con fecha de inicio 2 de febrero de 2005 y terminación 2 de mayo de 2005, por un valor de $18.000.000.00, para la  entrega de los siguientes productos:

1 Documento de Políticas ajustado

2 Informe consolidado Sistema Hacendario

3 Informe final de actividades.

Respecto del producto, Documento de Políticas ajustado, no se encontró evidencia de su existencia, sin embargo, en las respuestas se indica que el referido documento ajustad y/o actualizado, hizo parte de la Directiva  005  publicada y comunicada en agosto 12 de 2005; pero evaluados los documentos aportados, en dos versiones (de diciembre de 2004 y julio de 2006),  se detecto: que el documento presentado en la respuesta, versión 2, tiene fecha de julio de 2006, de tal forma que no pudo servir de base para la Directiva expedida por el Alcalde en agosto de 2005, como lo expresó la administración en su respuesta.

Debe tenerse en cuenta igualmente, que el producto entregado tiene fecha de  julio de 2006, en tanto que la finalización del contrato adicional del cual hace parte el mismo,  es mayo de 2005; adicionalmente, en reunión de discusión de informe de fecha 28 de noviembre de 2006, donde se revisan las versiones de los documentos mencionados, se determinó por parte de los auditores, que estos son similares dado que tienen exactamente el mismo contenido y la diferencia la constituye la referencia en paréntesis de anexos, que ha  29 de noviembre, no han sido puestos disposición del ente de control.

Teniendo en cuenta que del contrato adicional se da por valor de $18 millones, de los tres productos contratados sólo se evaluaron dos y de estos, se cumplió con uno, se genera un daño patrimonial en cuantía de  $6.0 millones, resultante de dividir el valor de la adición en el número de productos contratados.

Caso 3 - Contrato No. 2213200-157  del 25 de agosto de 2005,  objeto “Prestar sus servicios para brindar asistencia profesional y acompañamiento a la Secretaria Técnica de la CDS”, por valor de $56.160.0 millones, en mensualidades de $7.020.0 millones, en un  plazo de 8 meses cuya terminación operó en marzo de 2006. 

Entre los productos esperados se contaban:

1. Informe de avance del SDI de acuerdo con lo establecido en el artículo 13 del Acuerdo 57 de 2002, en donde se indiquen las acciones y gestiones adelantadas y los logros en la construcción de los componentes y arquitectura del SDI.

2. Informe de avance del Programa SDI de acuerdo con lo establecido por el Departamento Administrativo de Planeación Distrital y la Coordinación del Objetivo Gestión Pública Humana.

3. Actas de reunión y seguimiento a compromisos de la CDS

4. Informes de Avance de los proyectos adelantados por la Secretaria Técnica.

Respecto del producto No. 1 que debía ejecutar en cumplimiento del artículo 13 del acuerdo referido, es decir los dos (2) informes que debieron presentarse al Concejo Distrital durante la vigencia  sólo se aporta el un proyecto de resumen de uno de ellos, sin ninguna forma, ni ningún orden, introducción o protocolos que deben reunir cualquier informe,  de la misma forma no hay evidencia de su remisión a la referida corporación, en estos terminas no solo se incumplió con la obligación contractual, sino que además se vulnero la norma distrital citada.  

En cuanto al producto 2, la única evidencia, la constituye un borrador de documento sin firma, elaborado en cuatro (4) folios, donde se hace un ligero recuento de los avances sobre la consolidación base para la  actualización del SEGPLAN del segundo trimestre de 2005, que no puede  considerarse como un informe o producto para este contrato. 

En el informe de avance de proyectos adelantados por la Secretaria Técnica, no existe documento como tal que permita soportar la entrega del  producto, pues la única alusión al tema, se da en el seno de las reuniones de la Secretaría Técnica de la Comisión Distrital de Sistemas y en el reporte que se realiza a la Oficina de Planeación; pero una vez verificadas las actas de mesas de trabajo y de cesiones plenarias de la CDS, no se encontró evidencia de la que se pueda inferir que la contratista hubiese dado a conocer los productos exigidos  en su contrato, 

La circunstancia precedente adquiere mayor importancia, dado que según parágrafo del art. 14 de la Resolución 001 de 2003, Por la cual se adopta el reglamento interno de la CDS,  los informes deben estar a disposición de la ciudadanía en la pagina WEB del Sistema Distrital de Información, de igual forma en el literal c) del art. 17 de la misma norma, toda la correspondencia  relativa a la CDS debe ser incorporada al archivo de la Secretaría General  e igualmente exige un sistema de radicación independiente de toda la correspondencia inclusive la digital (resaltado nuestro).

El anterior hallazgo igualmente tiene incidencia disciplinaria como consecuencia de la ausencia de controles por parte de la interventoria y la responsabilidad del mismo contratista, de conformidad con los artículos 4 y 26 de la ley 80 de 1993, y artículo 34 de la  734 de 2002.

En consecuencia es imperativo  señalar que no se cumplió con tres (3) los productos enunciados, de tal forma que se constituye daño patrimonial  en cuantía $42.0 millones.

2.3.5.1.7.3. HALLAZGO No. 20  - FISCAL- ADMINISTRATIVO - 

                    DISCIPLINARIO
Mediante contrato 2213200-455 de 2005 se vinculo bajo la modalidad de prestación de servicios un profesional para soportar a la Comisión Distrital de Sistemas en la divulgación de la estrategia de Gobierno Electrónico de Bogotá y el fortalecimiento del mismo, mediante el intercambio de experiencias y mejores prácticas que aporten al mejoramiento del servicio a la ciudadanía. Por un costo de $27 millones, con un plazo de 9 meses  contados a partir del 10 de enero hasta el 9 de octubre de 2006, y con  una adición por valor de 13.5 millones y prorroga  por cuatro y medio (4.5) meses.  Para un Total de $40.5 millones. 

Dentro de las Obligaciones a cargo del contratista se dispuso la elaboración del plan de divulgación de información del Proyecto de Gobierno Electrónico de Bogotá y de los demás proyectos de tecnología de información y comunicaciones adelantados en el Distrito Capital y apoyar la ejecución de dicho plan.

· En relación con la etapa precontractual, es preciso señalar que no hay justificación o estudios de conveniencia así como tampoco evidencia alguna del proceso de selección, que permitiera establecer que el profesional contratado contaba con la idoneidad, calidades, aptitudes y competencias requeridas para el desarrollo de la labor.  

Dentro de las obligaciones pactadas estaba:

Apoyar a la Comisión  Distrital de Sistemas en la realización de los contactos con gobiernos de otras ciudades, organismos internacionales y organismos de cooperación internacional para efectos de realizar acciones tendientes a compartir experiencias y mejores prácticas que puedan ser replicadas en el Distrito Capital. 

Para esta obligación, de acuerdo a la declaración registrada en el acta de visita, la contratista durante los 10 meses solo  realizó un  contacto internacional que fue con el Ayuntamiento de Barcelona, del cual no se tiene registro alguno; ahora bien, sobre los contactos que manifiesta haber realizado con otras ciudades, se exhiben correos electrónicos que no tienen ningún acuso de recibo; es decir que el intercambio para mejores prácticas de proyectos que beneficien a la administración Distrital por este medio, fue prácticamente nulo, máxime que los contactos y cualquier tipo de comunicación se efectúa a través de la Oficina de relaciones internacionales del DAPD.

De igual manera manifiesta haber realizado para el Tour de la Conectividad llevado a cabo en Bogotá el pasado mayo del presente año, la proyección de oficios de carta para que el Alcalde y/o el Secretario General lo firmase y el envío de las invitaciones las hizo el Centro de Documentación e Información (CDI) directamente, en otros términos su actividad se redujo a la proyección de borradores de cartas y/o comunicados que debían ser revisados en la oficina encargada de las relaciones internacionales del Departamento Administrativo de Planeación Distrital y la Dirección del mismo. 

Como es obvio, la proyección de comunicaciones de esta naturaleza no requiere de personal con conocimientos especiales y menos acudir a la contratación de un profesional para una labor de secretariado; es de anotar que a pesar de su labor de proyectar oficios, la contratista manifiesta que el tour de la conectividad fue organizado con el auspicio de AHCIET
, quienes se encargaron de hacer las invitaciones cubriendo los gastos de transporte y alojamiento, en consecuencia su real labor se limitó a hacer el seguimiento vía telefónica. 

Es pertinente señalar que en las respuestas se enuncian la realización de 7 contactos concretos vía correo electrónico y telefónico, aclarando que cundo se trata de invitaciones oficiales o cartas de compromisos, se realizaron siguiendo el protocolo, es decir solicitando las firmas respectivas y utilizando los medidos adecuados para el envió de correspondencia, de igual forma se señala la realización de diferentes gestiones para el contacto con AHCIET, sin embargo no se presentó evidencia alguna de dichas gestiones de la contratista tales como; acuse de recibo, envió de correos o cualquier medio que permita sustentar  las labores, no obstante que según  literal c) del art 17 de la Resolución 001 de 2003, Por la cual se adopta el reglamento interno de la CDS, toda la correspondencia  relativa a la CDS debe ser incorporada al archivo de la Secretaría General  e igualmente exige un sistema de radicación independiente de toda la correspondencia inclusive la digital (resaltado fuera de texto)
Apoyar a la Secretaria Técnica  de la Comisión Distrital de Sistemas en la coordinación y realización  de la reunión del segundo Comité Intersectorial de Nuevas Tecnologías UCCI – unión de Ciudades Capitales de Ibero América – que se realizará en Bogotá D.C.

Esta obligación, no se cumplió pues el plazo del contrato vencía el 9 de octubre de 2006, y de acuerdo con lo manifestado por la contratista en acta de visita fiscal y el informe  denominado  Inserción Global de la Experiencia de Gobierno Electrónico y Servicio al Ciudadano de la Ciudad de Bogotá entregado por en marzo de 2006, ya se tenia noticia de la fecha de realización del evento, es decir estaba programado para el 7, 8  y 9 de noviembre de 2006”.   

El referido encuentro, entonces, no solo resulta programado por la misma contratista para fechas posteriores al vencimiento de su contrato, sino que se convierte entre otras, en la justificación para un otrosí en cuantía de $13.500.000 por 4.5 meses firmado el 10 de octubre de 2006, esto es un días después de la conclusión del evento, de tal forma que no resulta coherente que a adición deba ir hasta por 4.5 meses, cuando la mayoría de las acciones consagradas pare este otrosí se relacionan con la etapa previa al Comité Intersectorial de Nuevas Tecnologías UCCI – unión de Ciudades Capitales de Ibero América, dispuesto para el 7, 8 y 9 de noviembre de 2006

Conforme a los argumentos esbozados en las respuestas y en la mesa de discusión de informe, el evento en principio, se debía realizar a mediados del año, pero la determinación fue recibida por la UCCI, en la XII Asamblea Plenaria se decidió que el evento se realizaría en Bogotá los días 7,8 y 9  de noviembre del año en curso. “….Es por esa razón que la contratista no está facultada para determinar la fecha de la realización del evento….”
 ; Sin embargo, de acuerdo con el contenido del Plan de Divulgación presentado como producto de la contratista se encuentra determinadas y registradas las fechas de realización del evento del segundo comité intersectorial de nuevas tecnologías para los días 7, 8 y 9 de noviembre de 2006 y este documento tiene fecha de presentado marzo de 2006, de que se  puede colegir que la realización del evento estaba determinada con anterioridad a la finalización del  término del contrato principal, de tal forma que la administración solamente requería prorrogar el tiempo para la realización del mismo; teniendo en cuenta que el valor pactado en el contrato principal implicaba el apoyo en la realización del evento por parte del contratista, labor que finalmente desarrollo el contratista en el marco de la ejecución de la adición y prorroga.

Es pertinente señalar que se aportan comunicaciones (correos electrónicos) de fechas 21 de marzo de 2006 donde la UCCI señala que el segundo comité sectorial de nuevas tecnologías de la UCCI acordado en la primera reunión en Barcelona, se realizará en Bogotá en fecha a determinar; otra comunicado del 22 del mismo mes y año.

Conforme a lo anterior,  es claro que la contratista tenia las fechas del evento desde el mes de marzo de 2006, cuando presenta su informe del plan de divulgación de información del proyecto de gobierno electrónico de Bogotá, en consecuencia la preparación del evento pudo iniciarse desde tal fecha y la culminación del contrato principal (octubre 9), sin necesidad de la adición y prorroga del mismo con el objeto de preparar el citado evento.

Así las cosas teniendo en cuenta que no se cumplió con dos de los productos contratados estamos frente a  un daño patrimonial al erario Distrital en cuantía de $10.8 millones.
El anterior hallazgo igualmente tiene incidencia disciplinaria de conformidad con los artículos 4 y 26 de la ley 80 de 1993, y artículo 34 de la  734 de 2002.

2.3.6. PROYECTO 1122  “Mas y mejores servicios a la Ciudadanía”

En el plan de desarrollo “Bogota para vivir todos del mismo lado” se enmarco dentro del objetivo Gestión Publica Admirable para resolver la cobertura insuficiente de la oferta de servicios hacia la ciudadanía como es el pago de los servicios públicos, los diferentes trámites que se realizan ante las entidades públicas.

La solución se emprende a través de la puesta en funcionamiento de la Red CADE, centros de atención al ciudadano, el desarrollo de aplicaciones y sistemas de información que permitan un mejor servicio complementado con la construcción de instalaciones, además de la formación de una cultura orientada al servicio a la comunidad o población de la capital.

Los recursos pertenecientes al presupuesto de la Secretaria General de la Alcaldía Mayor fueron girados y ejecutados en su totalidad en el primer semestre de 2004 por un valor total de $7.243.7 millones, con la entrada de la nueva administración “Bogota sin Indiferencia un compromiso social contra la Pobreza y la Exclusión” y el proceso de armonización; este proyecto paso a denominarse “Mas y mejores servicios a la ciudadanía” en el segundo semestre del año disponía de unos recursos por valor de $1.100.0 millones los cuales fueron ejecutados en su totalidad con el giro al  convenio BID PNUD.

Para la vigencia 2005 el presupuesto era de $3.885.1 millones los cuales se ejecutaron en un 95%, de estos recursos se destinaron al convenio PNUD $1.034.1 millones que corresponde al 31.6% del total de dineros disponibles para este periodo; por parte de la secretaria se gastaron $2.851.0 millones.  

El proyecto se ejecuto con recursos BID PNUD en su totalidad en la vigencia 2004 quedando una reservas para el 2005 y 2006, la Secretaria General para el año 2005 continuo su desarrollo con presupuesto propio y se destinaron a la contratación: Portal de Bogota, CADES entre otras, que corresponden a la siguiente distribución: (18) Contratos de prestación de servicios por un valor total $599.0 millones con el 15.4%; (2) contratos de suministro por un total de  $31.3 millones que representa menos del 1%  del presupuesto para este proyecto;(6) por contratos de Compra venta $80 millones apenas con el 2.1% y el concepto mas representativo son los (4) contratos de Obra Publica para los CADES con el 45%  cuyo valor asciende a  un monto de $1.755.2 millones. 

Para el portal de Bogotá en la vigencia 2005 se realizaron (7) contratos de prestación de servicios por un total $123.5 millones que representan  únicamente el 3% de total de los recursos asignados por parte de la secretaria para este periodo.  

2.3.6.1. PORTAL DE BOGOTA

Es un medio de comunicación de la Alcaldía de Bogotá como sistema de información general sobre diversos aspectos de la ciudad, del gobierno y su entidades que la conforman, así como de organizaciones gremiales, este servicio se presta a  través de la pagina de Internet cuenta con unos objetivos  específicos y se encuentran enmarcados dentro de una normatividad legal que rige los aspectos tecnológicos. 

2.3.6.1.1 EVALUACIÓN SISTEMA DE INFORMACIÒN CONTRATACIÓN A LA VISTA

En el año 2003, la Alcaldía emitió la circular 002, “Por medio de la cual se instruye sobre la utilización del Portal de Contratación a la Vista”, dirigida a “SECRETARIOS DE DESPACHO, DIRECTORES DE DEPARTAMENTO ADMINISTRATIVO, VEEDORA DISTRITAL, GERENTES Y DIRECTORES DE UNIDADES ADMINISTRATIVAS, ESTABLECIMIENTOS PUBLICOS, EMPRESAS INDUSTRIALES Y COMERCIALES DEL ESTADO, EMPRESAS OFICIALES Y MIXTAS, DE SERVICIOS PUBLICOS DOMICILIARIOS, SOCIEDADES DE ECONOMIA MIXTA, SOCIEDADES PUBLICOS, ALCALDES LOCALES, ENTES UNIVERSITARIOS AUTÓNOMOS Y DEMAS ENTIDADES INVOLUCRADAS EN LA CONTRATACION A LA VISTA DE BOGOTA, D.C.”
. Donde estableció la apertura oficial y puesta en producción del sistema de contratación a la vista. Mediante la citada directiva, estableció  “..Desde el día 7 de febrero de 2003, se colocó a disposición de las entidades distritales y del público en general la página de CONTRATACION A LA VISTA, de la dirección electrónica. www.bogotá.gov.co/contratacion”.
 Posteriormente con la expedición de la circular 005 de 2004 firmada conjuntamente por la Veeduría Distrital y la Secretaría General de la Alcaldía Mayor, se estableció “... a partir de la fecha, la inclusión de la información de los procesos contractuales que adelanten las entidades Distritales, en el PORTAL CONTRATACIÓN A LA VISTA será de carácter obligatorio. La información allí incluida debe ser oportuna y veraz, a efectos de que las personas que visitan el portal puedan conocer el avance de cada uno de los procesos contractuales.”
. Subrayado fuera del texto.  

Con las normas antes citadas se entiende fijado el marco normativo para la utilización del portal de contratación a la vista, como el componente para la publicación de la información de la contratación del Distrito en su conjunto,  a través del cual las entidades del orden Distrital, procesaran y publicaran la información relativa a los procesos de contratación, haciendo posible el conocimiento y participación de la ciudadanía en general a cerca de los procesos contractuales que éstas adelanten, así como, posibilitar el ejercicio del control social sobre la contratación Distrital.

2.3.6.1.2  ASPECTOS TÉCNICOS DE LA HERRAMIENTA INFORMÁTICA

El sistema de contratación a la vista en su componente informático, está desarrollado en su última versión en herramientas de programación para ambiente Web en la capa de cliente y soportado con un esquema de base de datos en plataforma ORACLE. Actualmente el sistema está disponible con tanto para la ciudadanía como para la operación de las Entidades usuarias, desde un link en el portal de Bogotá.

El sistema opera mediante un núcleo central alojado en los equipos servidores de la Secretaria General, al cual concurren todas las entidades usuarias conectadas por vía web, para procesar su información contractual de forma individual; es decir, únicamente dependen de la Secretaría General para lo referente al soporte técnico del aplicativo y en lo tecnológico para el procesamiento de datos.

De igual forma, según el esquema de operación del sistema,  cada una de las entidades usuarias es responsable directo de las actividades y procedimientos de incorporación de la  información al sistema, lo mismo que de efectuar y controlar los procesos internos que están establecidos dentro del sistema para la disposición final de la información de la contratación.   

El sistema para su operatividad, posee dos esquemas de acceso, el primero de carácter  individual para cada entidad usuaria, a través de la asignación de un usuario y una clave que debe estar definida al interior del sistema; actividad que es adelantada por la Secretaría General en coordinación con las entidades usuarias, hecho que es compartido con las etapas de capacitación e implementación de la herramienta. El segundo, hace referencia a la conexión con la ciudadanía, donde éstos pueden  obtener un usuario y una clave personal a través del sistema, hecho que los faculta para acceder a conocer los planes y procesos de contratación iniciados por las Entidades y si lo desean, postularse a los mismos. 

En lo concerniente al componente de seguridad, el aplicativo está conformado por el esquema de seguridad provisto por la plataforma Oracle, mientras que lo concerniente a Web, está soportado con el esquema de seguridad general implementado para toda la red de la Entidad.

Las seguridades de procesamiento, actualmente son suministradas por un  servidores de alojamiento en sitio remoto tomado en alquiler en las instalaciones de la ETB, donde adicionalmente se proveen conexiones seguras en banda ancha y los demás aspectos de seguridad física con los que está dotado el centro de computo donde está el Hosting, lo cual en conjunto brinda al núcleo central de procesamiento, un esquema de seguridad adecuado, con niveles de riesgo bajos, en razón principalmente a que el sitio contratado como Hosting, cumple con estándares y normas tanto nacionales emitidas por ICONTEC como internacionales NFPA, SIA, EIA, e ISO, entre otras, las cuales en conjunto proveen niveles de seguridad adecuados para el procesamiento electrónico de datos,  disponibilidad y continuidad en las operaciones.

En lo referente a los componentes del sistema, es importante señalar que en su conjunto tiene cinco (5)  funcionalidades desarrolladas e implementadas, a saber: Entidades, Planes de contratación, Procesos diligenciados, Contratos y Comunidad.

Adicionalmente, en esta funcionalidad se incluyen los datos complementarios de los de contratistas, tales como experiencia e información jurídica. Toda esta información se presume de buena fe por quienes la incluyen, cuando se sale favorecido en un sorteo, debe probar con los documentos los citados registros.

Como un componente al margen de los ya descritos, el sistema cuenta con una funcionalidad exclusiva para la Veeduría, donde se almacena información relacionada con los procesos que se llevan  a través del sistema.

2.3.6.1.3  EVALUACIÓN TÉCNICA A LOS DATOS

En ejecución de la auditoria se efectuaron las visitas y reuniones técnicas necesarias para el conocimiento de las herramientas, se practicaron pruebas de tipo técnico al conjunto de datos que actualmente están incorporadas en el sistema, lo mismo que una valoración general al esquema y las estructuras de almacenamiento de datos.

Las pruebas técnicas se fundamentaron en la evaluación de los contenidos de los datos consignados hasta la fecha, para lo cual se tomó copia de los datos de mayor relevancia directamente de objetos de la base de datos, con fecha octubre 04 de 2006, así: Entidades, planes de contratación, detalle de los planes, contratos, procesos, detalle de procesos, personas, proponentes y postulantes. 

Las pruebas arrojaron los resultados incluidos en los diferentes reportes, así:

· Entidades inscritas en el sistema: Actualmente existen registradas un total de 437 Entidades.  En relación con este reporte es importante señalar que el sistema asigna Fecha de registro, cuando se crea,  fecha de activación y fecha de inactivación. Del análisis a estos componentes, se observa que del total Entidades registradas, 179 no están activas, cifra equivalente al 40%, con lo cual se prueba que no están haciendo uso del sistema.(ver información en el anexo 1).

· Entidades con planes registrados, agrupados por vigencia: Este producto muestra las entidades que han registrado en el sistema, planes de contratación y sus correspondientes detalles. Se muestra organizado y acumulado por vigencia, en el entendido que es el detalle el que contiene el inventario de las obligaciones contractuales que las Entidades planean adquirir para una vigencia.   

Según los resultados descritos en el anexo 2, donde se muestra cada entidad con los totales de detalle de los planes inscritos por vigencia, se observándose que únicamente existen registros para las vigencias 2005 y 2006 y dentro de éstas existen igualmente entidades que únicamente muestran registros para una sola vigencias, hecho contribuye a demostrar en bajo uso que se está haciendo del sistema. El comportamiento advertido en los datos, evidencia que no obstante, las normas precitadas, exigir la obligatoriedad de incluir la información de la contratación en el sistema de información a partir del año 2004, en la realidad, solamente hasta 2005 algunas iniciaron el registro de los planes y otras, sólo hasta 2006. 

En resumen, según los registros inscritos en el sistema, desde lo corrido de la entrada en operación del sistema, se han incluido un total de 862 planes con 39.535 registros, que corresponden al total de las obligaciones planeadas a contraer.

· Entidades y procesos diligenciados en el sistema: Este producto muestra agrupado por Entidad el total de procesos que han generado a través del sistema, indistintamente de la fecha de los mismos. El reporte muestra en forma ordenada de menor a mayor por el campo “total de procesos” los volúmenes de utilización del sistema, Ver anexo 3. El citado reporte muestra un total de procesos diligenciados a través del sistema de 3.222, lo que indica que no existe un uso masificado de la herramienta, teniendo en cuenta el volumen de registros de planes incluidos que asciende a 39.535.   

· Contratos Incorporados: Este producto muestra el acumulado de contratos incluidos en el sistema, indicando total de contratos y los valores de los mismos, tanto en cifras absolutas como en millones de pesos. Se encontró que a la fecha de la evaluación existen registrados un total de 33.122 contratos, como se detalla en el anexo 4.

Según los detalles de los resultados descritos, se concluye que si bien la herramienta computacional, posibilita el procesamiento de la información para todo el conjunto de Entidades del Distrito, con mínimo de recursos informáticos de parte de éstas, la utilización del mismo no ha alcanzado los niveles esperados, hechos que permiten colegir, que de igual forma , no se han alcanzado los objetivos generales del sistema en su conjunto, cual es el de lograr integrar toda la información contractual en un solo núcleo, en razón del elevado número de Entidades que estando registradas aún están inactivas y no hacen uso de la herramienta, de lo cual se advierte una subutilización representativa del componente informático.

Por lo anterior, se requiere que la Secretaría General como Entidad propietaria del aplicativo, establezca las acciones necesarias que garanticen el cumplimiento dentro del marco normativo que rige el sistema de contratación a la vista, de parte de las Entidades que aún están inactivas y/o no hacen uso de la herramienta, con el propósito de lograr una utilización adecuada del referido sistema.
EVALUACIÓN A LOS OBJETOS DE LA BASE DE DATOS
Para abordar esta parte, se evaluaron los objetos (tablas) principales del sistema y dentro de éstos los campos que se consideran dentro de la estructura de datos con nivel de criticidad alto, teniendo en cuenta la incidencia de los niveles de consistencia de los mismos.  La evaluación se focalizó en los siguientes objetos: “cav2_Contrato” y “cav2_detalle_plan”. 

Componente Contratos: Esta tabla está dedicada al almacenamiento de los datos relacionados con los  contratos, tanto los suscritos con base en los registros de los planes de contratación previamente incluidos y los procesos derivados de los mismos, así como los incluidos en forma independiente a éstos. Al efectuar la evaluación al contenido de los campos de la citada tabla, se evidenciaron inconsistencias que a continuación se por cada uno de los campos evaluados, así:

· El campo “nro_contrato:”, destinado a almacenar el número del contrato, por tal razón, éste se convierte en el componente de identificación de los contratos así como establecer la relación con los actos administrativos que se relacionen con los mismos, por tal motivo, su consistencia adquiere particular relevancia, para todo el conjunto de datos allí almacenados. 

El contenido del campo en conjunto mostró que éste no posee ningún tipo de estándar automatizado para su inclusión, aspecto justificado particularmente en el hecho, que cada entidad de manera autónoma posee diferentes formatos de numeración e identificación de los contratos, hecho que ha generado que el sistema actualmente contenga toda una gama de valores diferentes, en el campo citado, tales como: cadenas de datos alfanuméricas sin tamaño definido, números repetidos para diferentes entidades, cero, varios ceros, palabras y en general todo tipo de caracteres sin ningún formato especial.

Lo antes citado, a pesar que el ente de control entiende la situación ya Planteada relacionada con la dificultad inicial de realizar una estandarización de los números de los contratos para todas la Entidades que están incluidas en el sistema, si llama la atención, como desde el aplicativo se requiere de implementar controles internos eficientes, los cuales sin alterar la numeración de los contratos de las entidades, si obligue a seguir parámetros mínimos de incorporación de los datos de este campo, toda vez, que de continuar incorporando información en las condiciones actuales, a futuro, el proceso de identificación e individualización de los contratos en el sistema, se hará dispendiosa, compleja y con altos niveles de incertidumbre, desdibujando así, la operacionalidad de la información incluida en el sistema. 

Congruente con lo anterior, una prueba sobre el campo en referencia dejo ver casos como el que se observan en el cuadro 13.

CUADRO No. 13
INCONSISTENCIA EN EL CAMPO DE “NRO_CONTRATO”

	CAMPOS
	CASO 1
	CASO 2

	COD_CONTRATO
	14411
	14489

	NRO_CONTRATO
	47
	47

	COD_PROCESO_DILIGENCIADO
	5168
	5451

	NOMBRE_CONTRATISTA
	PATRIA S.A.
	PATRIA S.A.

	VALOR_CONTRATO
	114.000.000
	114.000.000

	VLR CONTRATO
	114.000.000
	114.000.000

	FECHA FIRMA
	09/03/2005
	09/03/2005

	FECHA_LIQUIDACIÓN
	
	

	COD_ENTIDAD_CONTRATOINDEP
	17
	17


Fuente: datos suministrados por la Entidad/procesamiento equipo auditor

En la tabla anterior, se observan dos casos, donde el código del contrato “cod_contrato” que es controlado y asignado por el sistema,  es diferente, hecho que indica que los datos descritos corresponden evidentemente a registros individuales y diferentes. Sin embargo, al revisar el campo: “NRO_CONTRATO”, se observa que para los dos casos es el mismo “47”, dato que si se compara con el contenido del campo: “COD_PROCESO_DILIGENCIADO” que también es generado por el sistema, se observa que es diferente, hecho que ratifica el hecho que son dos registros distintos.

Igualmente, se observa el caso donde el contratista según la variable “nombre”, es el mismo, valores del contrato iguales, fechas de firma iguales y el mismo código de la entidad 17, que para el caso en ejemplo, corresponde a IDIPROM. Inconsistencias como la citada, bien podría tomarse desde dos puntos de vista hipotéticos; la primera, se tratará de un registro duplicado?, en cuyo caso afecta los consolidados de la información del sistema en su conjunto y generan incertidumbre y la segunda, que sean dos contratos iguales para un mismo objeto y así sucesivamente, con las implicaciones que esto conlleva, aspectos que son altamente negativos rente a los niveles de consistencia que debe ofrecer el sistema a todos sus usuarios, con la implicación que estamos ante un sistema que trasciende las barreras distritales, en razón a que éste es un sistema abierto al mundo.  

· Campo: “COD_PROCESO_DILIGENCIADO”: Este corresponde al nexo entre  la información de los contratos y los procesos que se adelantan en el sistema. Su evaluación mostró existencia de gran cantidad de registros en blanco, hechos que corresponde a contratos que no fueron originados por un proceso interno dentro del sistema y en consecuencia no tienen este código.  

Al respecto es importante señalar que si bien el sistema desde su concepción previo que  se podía presentar esta situación, es importante que dicho código para los casos en que no existe, sea remplazado de forma estándar por una variable o conjunto de éstas que identifiquen de forma clara y precisa, cuáles contratos se incluyen con código de proceso y cuáles no, pues tal como está diseñado actualmente, se tiene que inferir,  que si su contenido está en blanco es porque no fue generado por un proceso interno, hecho que implica un alto riesgo e impide efectuar un control efectivo a las operaciones que se realicen en el sistema con relación a la información contractual.

· Campos “tipo_contrato “valor” y “objeto”: la evaluación mostró que el sistema almacena la información indistintamente, sin que necesariamente obedezcan a datos provenientes de una relación contractual.  Las pruebas practicadas mostraron que están incorporados, entre otros, datos de: convenios, arrendamientos temporales, pagos de facturas de servicios públicos y en general pagos menores, que no necesariamente generan una relación contractual, sino más bien corresponden a transacciones de caja, algunos casos donde se presume un ingreso o egreso, datos que a pesar de  estar estratificados dentro del sistema mediante un código de “tipo_contrato”, presentan el contenido del campo “valor” en cero, uno,  o cifras al parecer no monetarias, datos que desde el punto de vista técnico de la normalización del modelo de datos debería separarse, con el propósito de facilitar el seguimiento, consolidación y diferenciación de la información puramente contractual respecto a la no contractual a fin de optimizar las funcionalidades de información y la trazabilidad del sistema, en razón a que tal como se está operando actualmente, a futuro, con el incremento de los volúmenes de datos y la diversidad de éstos, las labores de seguimiento y control sobre dichos componentes, se harán dispendiosas, compleja  y con altos altos niveles de riesgo.

Los casos citados dejan en evidencia que el sistema tiene fisuras de integridad referencial, hecho evidenciado en que la información del  objeto en evaluación, está afectada por un riesgo potencial  de nivel alto, observado  principalmente en que no están debidamente estructurados y/o funcionales los controles internos del aplicativo y en consecuencia se materializa el riesgo de incluir en la base de datos registros inconsistentes y/o irreales, que finalmente afectan negativamente la credibilidad de la información y la funcionalidad del sistema en su conjunto.

Concordante con lo anterior, el objeto en referencia, tal como está operando en la actualidad, no muestra una adecuada normalización, específicamente en lo concerniente a los datos de los contratistas, donde se evidencia el registro de un mismo contratista de distintas formas, campos en ceros, con números y en general con todo tipo de datos inconsistentes, hecho no justificable desde la óptica técnica, toda vez que el sistema tiene contemplado y desarrollado un componente para registrar las personas al sistema, el cual debería ser usado de manera integral como fuente de información única para todos los objetos y no estar digitando información en sitios diferentes dentro de un mismo sistema, hecho que   los postulados universales de integridad de los datos en un sistema de información.  Igualmente, al no existir dicha relación ni integración de datos dentro del sistema, se carece de datos básicos consolidados de los contratistas, como es el caso de la identificación, entre otros, que son fundamentales  para efectos de verificación y control.

En lo relativo a la cantidad de datos capturados de la contratación, se resalta el hecho que el modelo de datos no contemplo datos importantes para la vida jurídica de los contratos, entre otros (fecha de iniciación y finalización, vigencias de las garantías, interventores,..etc.), con lo cual las consultas que se efectúan al sistema, sobre la información contractual, desde el punto de vista técnico, no es completa, en tal razón no brinda los elementos fundamentales que permitan realizar las funciones de seguimiento y control de manera expedita, en virtud de  que tal como está concebido el sistema, la información es fragmentada e incompleta y no permite por si sola tomar decisiones con márgenes aceptables de error, debiendo acudir para subsanarlos, a consultar la información consignada en la minuta física del contrato en cada Entidad, hecho que desvirtúa la funcionalidad del sistemas así como el concepto de integralidad de contratación a la vista, tanto para los órganos de control como para la ciudadanía en general. 

Desde el punto de vista de la integridad y confiabilidad de la información referente a los contratos, es pertinente señalar, que los controles internos establecidos a nivel de programa, cumplen con su función en forma general pero no tienen la robustez necesaria en razón a que no poseen mecanismos de almacenamiento de la trazabilidad de las operaciones del sistema, tales archivos log`s
 y pistas de auditoria que vinculen hechos críticos tales como: fechas, horas, tipos de cambio, operarios y demás registros útiles para realizar procesos de reconstrucción y seguimiento transaccional de las operaciones que afecten la integridad de la información almacenada en el objeto en referencia, a fin que se garantice de forma técnica la integridad de la información contractual publicada en el sistema, máxime que esta información es de carácter público, en virtud que el sistema está disponible para toda la comunidad virtual a través de la red.

Finalmente, hechas las anteriores precisiones técnicas respecto de la interoperabilidad del componente de “contratos”, se concluye que las inconsistencias señaladas evidencian la existencia de deficiencias estructurales de control interno en los procesos de diseño y normalización del modelo de datos del sistema, así como los de actualización del aplicativo, aspectos que se ven reflejados en altos niveles de riesgo residual no controlado que de llegarse a materializar afectará negativamente la integridad, confiabilidad  y oportunidad de los datos y la imagen del sistema en su conjunto.

Componente “detalle_plan”: Este elemento es el encargado del almacenamiento de los datos que conforman el detalle de los registros de un plan de contratación de una entidad para las diferentes vigencias. 

Teniendo en cuenta que el  proceso de inscripción de un plan tiene dos etapas claramente definidas “elaboración y publicación del plan”  y “procesos iniciados con un determinado plan”.  

En relación con los datos que se almacenan, es importante señalar que los atributos del objeto “detalle_plan” , no incluyen variables de control que reflejen la fecha de inclusión del registro en el sistema, como tampoco, un estado que indique en que momento se entiende el registro como terminado y en cuyo caso las modificaciones posteriores deben ser registradas de tal forma que se garantice la trazabilidad de las operaciones y los responsables (operarios) y las fechas en las que se realizan dichas actividades, a fin de obtener mecanismos de control que permitan establecer y reconstruir las actuaciones que se lleven a cabo sobre los registros terminados, lo mismo que los responsables de las mismas, en razón a que tal como se opera actualmente, los registros son incluidos pero no se genera un dato o conjunto de éstos, realicen el vinculo funcional entre la fecha de la operación en el sistema y el operador que realizó su inclusión y/o modificación, independiente de los datos que conforman el plan; es decir, no cuenta con mecanismos automáticos de control interno dentro del sistema que permita establecer las responsabilidades por las actuaciones con la información y garanticen la integridad de la información. 

UTILIZACIÓN DEL APLICATIVO

Teniendo en cuenta que el sistema está diseñado para operar de forma centralizada procesando el conjunto de entidades del Distrito, este Ente de Control entiende que se requiere de adelantar procesos de implementación pero igualmente, se considera oficialmente la entrada en producción del sistema, a partir de la promulgación de la Circular 002 de 2003, de cuyo hecho se infiere que a la fecha deberían existir datos a partir del año 2004, no obstante la pruebas mostraron resultados diferentes. 

A pesar que, como ya se citó, el caso de la inclusión de los registros en el objeto “detalle_planes”, carece de una variable de control que indique la fecha de inclusión de los registros en el sistema, al examinar el contenido del citado objeto, se observa que el único campo tipo fecha existente, es “fecha_apertura”, infiriéndose ésta, como la fecha del plan; con el respectivo riesgo que ello implica, indicando así que únicamente se inició la inclusión de información a partir del año 2005 y para algunos casos y en otros, hasta el año 2006.  

Contrastando las cifras obtenidas del proceso de cruce entre “entidades -planes”, se encontró que existen Entidades inactivas, varias de estas solo tienen un plan de contratación. Igual situación se observó en el objeto “entidades procesos” donde existen varias entidades con un sólo proceso. Lo anterior evidencia que a pesar de existir una directiva emanada del despacho de la Alcaldía Mayor, que determinó la obligatoriedad de las Entidades a utilizar el sistema, aún existen algunas que no están haciendo uso del mismo, generando indirectamente un porcentaje de inutilización  del sistema, hecho que podrá desde el punto de vista económico generar detrimento. 

MODULO DE SORTEOS

El sistema contiene un módulo de interacción con la comunidad, mediante el cual los ciudadanos se pueden inscribir y obtener un usuario y su respectiva clave, a través de la cual pueden acceder al sistema de contratación a la vista y conocer los planes de contratación de las entidades hayan publicado para cada vigencia, lo mismo que los procesos iniciados.

El sistema dentro de su  contenido tiene desarrollada una utilidad para que los ciudadanos interesados en participar en un determinado proceso de contratación pueda de manera autónoma registrarse y postularse como candidatos la contratación publicada.

Este componente está soportado mediante la información almacenada en los módulos de inscripción de “INSCRIPCIÓN DE PERSONAS” e “INSCRIPCIÓN DE PROPONENTES”, a través de los cuales, de manera previa, los ciudadanos registran su información a través de la WEB.  Así mismo, es importante señalar que un ciudadano registrado en el sistema puede postularse para más de un proceso de contratación publicado, si así lo desea.

El sistema cuenta con un módulo de acceso únicamente para los administradores de las entidades, a través del cual; una vez surtidos los pasos de publicación de los procesos y de haber recibido las postulaciones, puede generar del universo de postulantes, una muestra aleatoria, que actualmente está fijada en mínimo diez o el tamaño que los administradores decidan.  

El módulo de sorteos está soportado mediante la implementación de la traducción en programa de computador de un algoritmo matemático de selección aleatoria de muestras de reconocida trayectoria en el campo de la estadística, el cual cuenta con toda la sustentación matemática y fundamentalmente lo que hace es seleccionar de un universo una muestra aleatoria de registros sin tener en cuenta el contenido de los mismos, teniendo todos teóricamente  la misma probabilidad de selección. 

Se realizó una visita técnica con el propósito de verificar la funcionalidad del programa que contiene el algoritmo matemático de selección de postulantes.  El programa en mención se  corrió en un servidor de pruebas en dos oportunidades utilizando la misma población de registros con tamaños de muestra diferentes. Los resultados de las pruebas se muestran en anexo 5. 

La funcionalidad del módulo de selección de postulantes se fundamenta en tomar de la tabla “postulantes” los registros que estén postulados a un determinado proceso, es decir, los registros que el campo “Cod_estado_pòstulante” tengan estado = 1; que indica que se postularon para ese proceso en particular, y asignarles un número aleatorio en un campo independiente a la estructura de la tabla de postulantes, variable que utiliza para generar el orden de los postulantes seleccionados al azar. Durante el proceso, incluye un nuevo campo que corresponde al orden de extracción también aleatoria, según el tamaño de la muestra establecida por el operador que realice el sorteo.

Los datos de las pruebas ilustrados en el anexo citado,  muestran que existen proponentes iguales en las dos selecciones realizadas pero el sistema les asignó código y número de selección diferentes, hecho que permite concluir que evidentemente los registros son seleccionados sin tener en cuenta los contenidos de los campos que lo conforman el registro del postulante, observándose que todos tienen igual probabilidad de ser seleccionados.

El módulo de sorteos, tiene previsto un objeto donde almacena los datos de cada uno de los sorteos que se efectúan, en calidad de histórico de sorteos, donde se almacenan los resultados que cada entidad ha generado a través del tiempo de uso del aplicativo.

Una vez efectuadas las pruebas pertinentes y el correspondiente análisis, se concluye desde el punto de vista técnico en procesamiento de datos, que tanto el algoritmo matemático como el programa que lo desarrolla, cumplen en general con el objetivo para el cual fueron implementados, cual es el proveer de un universo de registros; para el caso en evaluación son los postulantes a un proceso de contratación, una muestra representativa de los registros de forma aleatoria, lo que finalmente se traduce en una ayuda para las Entidades, no obstante al efectuar pruebas sobre los objetos de los históricos de postulantes, se observó que no se está diligenciando el campo “estado_postulante”, para el caso de los postulante favorecidos, en razón a que según la estructura de datos, el campo bebería contener “1-postulantes, 2- Seleccionado 3-adjudicado) pero en la realidad solo se encuentran los estado 1 y 2, donde de un total de 15.253, existen marcados con (1) 7.002 registros y con (2) 8.251.  Lo anterior evidencia que los postulantes a los que se les adjudican los contratos no se diligencian, por lo tanto, se pierde toda huella a nivel del sistema de los beneficiados de los contratos y con ello la esencia de los sorteos realizados y la relación con el componente de contratos. 

HALLAZGO No. 21 - ADMINISTRATIVO
A pesar de la negativa que la entidad a aceptar explícitamente la existencia de deficiencias en el sistema de control interno del aplicativo de Contratación a la Vista, igualmente se resaltar el hecho que en su respuesta, afirma “Efectivamente como se mencionó anteriormente, es necesario realizar ajustes a la funcionalidad, tema que debería quedar corregido y complementado con los ajustes que se están realizando al aplicativo con miras a integrarlo a las exigencias del Portal Único de Contratación del Estado y que obligarían a las Entidades a cumplir con todos los requisitos de publicación de información contractual. “. Hecho que corrobora la pertinencia de la observación del Ente de Control, en consecuencia, se ratifica el hallazgo como administrativo y en consecuencia las acciones que la Entidad planea adelantar para subsanar la inconsistencia detectada, deberán ser incluidas en el respectivo plan de mejoramiento.

HALLAZGO No. 22 - ADMINISTRATIVO

La entidad en su respuesta informa que “..en los últimos días se habilitó la funcionalidad que permite, desde el Plan de Contratación, alimentar el contrato celebrado de ese plan. Aún así, en la fase 3 de mejoras al Portal, se implementará la funcionalidad que asociará los planes de contratación convertidos en procesos y cerrados mediante contrato para mostrar a la ciudadanía la información exacta de los ya contratados o los pendientes por contratar. Estas implementaciones se tienen previstas durante el contrato en curso de soporte técnico y mantenimiento del aplicativo CAV.”  Subrayado fuera del texto, hecho que corrobora la existencia real de la inconsistencia comunicada por el Ente de Control, no obstante en razón a que el hallazgo tiene un alcance técnico de mayor profundidad, especialmente lo concerniente a la “seguridad, consistencia e integralidad de la información “, al tenor de lo dispuesto en normas de general aceptación en materia de seguridad informática en tecnologías de información, aspectos que en conjunto implican no solamente actividades de choque, sino de valoraciones y acciones estructurales tanto desde el punto de vista técnico como administrativo.  La Entidad informa que abordará las acciones de mejora en la versión 3 del sistema.  Por lo anterior, el hallazgo se ratifica como administrativo y en tal virtud, las acciones propuestas por la Entidad para tal fin, deberán  ser incluidas en el respectivo plan de mejoramiento. 

HALLAZGO No. 23 - ADMINISTRATIVO

Por la tipicidad de operación del sistema, la Entidad afirma que “.. se han adelantado las acciones correspondientes para dar a conocer el adecuado uso del Portal de Contratación ..” y cita las normas que lo rigen, aspectos de conocimiento del Ente de Control y precisamente constituyeron el criterio
 de soporte para el hallazgo.  En el mismo sentido es importante señalar el hecho que por la tipicidad el aplicativo, no basta con dar a conocer su funcionamiento,  sino que requieren de acciones de mayor relevancia respecto de su correcta y oportuna utilización de parte de las Entidades usuarias, a fin de evitar el envío de señales  equivocas en el sentido que el sistema contiene toda la información de la contratación de la Ciudad, cuando en la realidad no es así, aspecto corroborado con la información incluida en el sistema, donde se evidenció que aún existen Entidades que no reportan información oportunamente o no lo usan.  Concordante con lo anterior, el hecho que sea la Secretaria General la Entidad propietaria del sistema, le asiste la función natural de ejercer el control directo en materia de operatividad, utilización e implementación del citado componente, por lo tanto, se mantiene el hallazgo administrativo y la entidad deberá incluir en el plan de mejoramiento las acciones conducentes a subsanar los aspectos contemplados en el referido hallazgo a fin de garantizar que las entidades incluidas en calidad de usuarias del sistema, utilicen todo su potencial y la ciudad pueda contar con el total de la información de la contratación en el sistema, como un elemento de control social de relevante importancia para la ciudadanía.
HALLAZGO No. 24 - ADMINISTRATIVO

El texto del hallazgo es “Según las pruebas efectuadas al componente de históricos de sorteos y postulantes, se encontró que los registros incluidos en este componente, no muestran los postulantes favorecidos, hecho que conlleva a que se pierda el nexo de datos entre los demás componentes del sistema y por consiguiente las huellas de los registros correspondientes a los beneficiarios de los contratos..”, subrayada fuera del texto, y correspondió al producto de la evaluación realizad a los datos contenidos en los objetos CAV2_postulantes y CAV2_postulantes. La respuesta de la Entidad, trata aspectos generales de la evaluación pero no contiene explicaciones orientadas a la esencia de la observación, por tal razón, el hallazgo se mantiene como administrativo y la Entidad deberá trazar acciones conducentes a estructurar los componentes del sistema para solucionar las falencias en la trazabilidad de la información de los sorteos que se efectúen a través del sistema  e incluirlas en el respectivo plan de mejoramiento. 

2.3.6.2.  SISTEMAS DE INFORMACION 
Los Sistemas de información de los CADES para la vigencia 2004 se utilizaron recursos provenientes del BID PNUD en la adquisición de equipos y software con recursos de 2002 dentro de la programación y ejecución del BID se realizaron (3) contratos para un valor total de $443.3 millones que corresponde al 31% del total de recursos BID de este periodo con respecto al POA (Plan Operativo anual) 2004.

En cuanto a los Sistemas de información se cumplieron y se ejecutaron los recursos en la compra de equipos pero en algunos contratos se prorrogaron en tiempo por la no entrega de las instalaciones  de los CADES en forma oportuna pero que no cumplieron en  las metas de entrega establecidas inicialmente ante esta situación.

En almacén e Inventarios se encuentra registrado el equipo de cómputo para los CADES que se adquirió por el proyecto 1122 por valor de $1.217.5 millones. El cual fue distribuido por la Dirección de Servicio al Ciudadano.
ANEXO 1

CUADRO DE HALLAZGOS DETECTADOS Y COMUNICADOS

	TIPO DE HALLAZGO
	CANTIDAD
	MILLONES
	REFERENCIACION

	ADMINISTRATIVOS


	23
	
	2.1.6;       2.2.1;         2.3.1.1

2.3.1.2;    2.3.1.3;      2.3.1.4

2.3.1.5; 
2.3.2.1;     2.3.2.2; 

2.3.3.1;     2.3.4.1;      2.3.4.2

2.3.4.3;     2.3.5.1.1;
2.3.5.1.2

2.3.5.1.3;    2.3.5.1.4; 
2.3.5.1.5

2.3.5.1.7.1;   2.3.5.1.7.2

2.3.5.1.7.3;   2.3.6.1.7

2.3.1.8:         2.3.6.1.9;  

2.3.6.1.10



	FISCALES


	5
	$100.7
	2.3.3.1
2.3.4.2

2.3.5.1.7.1

2.3.5.1.7.2

2.3.5.1.7.3



	DISCIPLINARIOS


	14

	
	2.3.1.3;     2.3.1.4;     2.3.1.5 

2.3.2.1;     2.3.2.2; 
2.3.4.3:     2.3.5.1.1 

2.3.5.1.2;  2.3.5.1.4

2.3.5.1.5

2.3.4.2

2.3.5.1.7.1

2.3.5.1.7.2

2.3.5.1.7.3



	PENALES
	
	
	


NOTA: El hallazgo disciplinario 2.3.3.1 no se envía a la Personería por cuanto se inició la investigación respectiva por la entidad mediante auto de indagación preliminar expediente No. 0569 del 9 de octubre de 2006.[image: image1.png]



� Ejecuciones Presupuestales 2004-2005, presentadas en la cuenta anual de la Secretaría General de la Alcaldía Mayor de Bogotá D.C.


� Fichas EBI, presentadas por la Secretaría General de la Alcaldía Mayor de Bogotá D.C.


� Sistema de presupuesto Distrital -PREDIS


� Ejecuciones Presupuestales 2004-2005, presentadas en la cuenta anual de la Secretaría General de la Alcaldía Mayor de Bogotá D.C.


� Ejecuciones Presupuestales 2004-2005, presentadas en la cuenta anual de la Secretaría General de la Alcaldía Mayor de Bogotá D.C.


� Relaciones de Contratación 2004-2005, presentadas por la Secretaría General de la Alcaldía Mayor de Bogotá D.C.


� Fichas EBI


� Sistema de presupuesto Distrital -PREDIS


� AHCIET Asociación hispanoamericana de Centros de Investigación y Empresas de telecomunicaciones.


� Respuesta dada por la Administración al informe preliminar,  noviembre de 2006 folio 9 hallazgo fiscal No. 


� Directiva 002 de mayo de 2003, de la Alcaldía Mayor de Bogotá


� Texto tomado de la Directiva 005 de 2004, Veeduría y Secretaría General de la Alcaldía Mayor


� Log`s: Archivo magnético que almacena las huellas de las operaciones efectuadas a los datos, registrando el antes y después de las operaciones, lo mismo que fechas y operadores. 


� Criterio:  El deber ser
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